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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych dotyczace mandatu negocjacyjnego
do zawarcia umowy miedzynarodowej w sprawie wymiany danych osobowych miedzy Europolem
a peruwianskimi organami $cigania

(2023/C 217/07)

(Petny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
https:/ [edps.europa.eu)

9 marca 2023 r. Komisja Europejska wydala zalecenie dotyczace decyzji Rady upowazniajacej do rozpoczecia negocjacji
w sprawie umowy miedzy Unig Europejska a Republikg Peru w sprawie wymiany danych osobowych miedzy Agencjg Unii
Europejskiej ds. Wspélpracy Organéw Scigania (Europolem) a peruwiafiskimi organami wiasciwymi do zwalczania powaz-
nej przestepczosci i terroryzmu (!) (,zalecenie”).

Celem zalecenia jest rozpoczecie negocjacji z Republika Peru w celu podpisania i zawarcia umowy miedzynarodowej
umozliwiajacej wymiang danych osobowych miedzy Europolem a peruwiafskimi organami wlasciwymi do zwalczania
powaznej przestepczosci i terroryzmu. W zalaczniku do zalecenia okreslono wytyczne negocjacyjne Rady dla Komisji, tj.
cele, ktéra powinna ona osiggna¢ w imieniu UE w trakcie tych negocjacji.

Przekazywanie danych osobowych zgromadzonych w ramach postgpowan przygotowawczych i dalej przetwarzanych
przez Europol w celu generowania danych wywiadowczych dotyczacych przestepstw moze mie¢ istotny wplyw na zycie
poszczeg6lnych oséb. Z tego wzgledu umowa miedzynarodowa musi zapewni¢, aby ograniczenia prawa do prywatnosci
i ochrony danych w odniesieniu do zwalczania powaznej przestgpczosci i terroryzmu mialy zastosowanie wylgcznie
w takim zakresie, w jakim jest to absolutnie niezbedne.

EIOD z zadowoleniem odnotowuje, ze Komisja ustanowila do tej pory — réwniez na podstawie szeregu zalecen zawartych
w poprzednich opiniach EIOD w tej sprawie — dobrze ustrukturyzowany zestaw celéw (dyrektywy negocjacyjne) uwzgled-
niajgcych podstawowe zasady ochrony danych, ktére Komisja zamierza osiggng¢ w imieniu UE w ramach migdzynarodo-
wych negocjacji majacych na celu zawarcie uméw w sprawie wymiany danych osobowych miedzy Europolem a organami
$cigania panistw trzecich.

W zwigzku z tym zalecenia zawarte w niniejszej opinii maja na celu wyjasnienie i — w stosownych przypadkach — dalsze
opracowanie mechanizméw zabezpieczen i kontroli w przyszlej umowie miedzy UE a Republika Peru w odniesieniu do
ochrony danych osobowych. W tym kontekscie EIOD zaleca, aby w przyszlej umowie: wyraZnie okreslono wykaz przestep-
stw, w odniesieniu do ktérych mozna wymienia¢ dane osobowe; przewidziano okresowy przeglad koniecznosci przecho-
wywania przekazywanych danych osobowych, a takze inne odpowiednie $rodki zapewniajace przestrzeganie termindw;
wprowadzono dodatkowe zabezpieczenia w odniesieniu do przekazywania szczeg6lnych kategorii danych; zagwaranto-
wano, ze zadna zautomatyzowana decyzja oparta na danych otrzymanych na podstawie umowy nie zostanie podjeta bez
umozliwienia osobie, ktérej dane dotyczg, podjecia skutecznych i znaczacych dzialan; okreslono jasne i szczegélowe
zasady dotyczace informacji, ktére nalezy udostepni¢ osobom, ktérych dane dotycza.

EIOD przypomina, ze zgodnie z art. 8 ust. 3 Karty kontrola sprawowana przez niezalezny organ jest zasadniczym elemen-
tem prawa do ochrony danych osobowych. W zwiazku z tym EIOD zaleca Komisji, aby podczas negocjacji zwrocila szcze-
g6lng uwage na nadzor sprawowany przez niezalezne organy publiczne odpowiedzialne za ochrong danych, posiadajace
skuteczne uprawnienia wzgledem organdw Scigania i innych wiasciwych organéw Republiki Peru, ktére bedg wykorzysty-
wac przekazywane dane osobowe. Ponadto, aby zapewni¢ wlasciwe wdrozenie umowy, EIOD sugeruje réwniez, aby Strony
regularnie wymienialy si¢ informacjami na temat wykonywania praw przez osoby, ktérych dane dotyczg, jak réwniez istot-
nymi informacjami na temat korzystania z mechanizméw nadzoru i dochodzenia roszczefi zwigzanych ze stosowaniem

umowy.

(') COM(2023) 133 final.


https://edps.europa.eu
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1. WPROWADZENIE

1. 9 marca 2023 r. Komisja Europejska wydala zalecenie dotyczace decyzji Rady upowazniajacej do rozpoczecia negocja-
cji w sprawie umowy miedzy Unig Europejska a Republikg Peru o wymianie danych osobowych migdzy Agencjg Unii
Europejskiej ds. Wspélpracy Organéw Scigania (Europol) a peruwianiskimi organami wiasciwymi do zwalczania
powaznej przestepczosci i terroryzmu. Do zalecenia dolaczono odpowiedni zalgcznik.

2. Celem zalecenia jest rozpoczgcie negocjacji z Republika Peru (dalej zwanej ,Peru”) w celu podpisania i zawarcia
umowy miedzynarodowej umozliwiajgcej wymiang danych osobowych migdzy Europolem a peruwiafiskimi organami
wlasciwymi do zwalczania powaznej przestepczosci i terroryzmu. W zalaczniku do zalecenia okre$lono wytyczne
negocjacyjne Rady dla Komisji, tj. cele, ktéra powinna ona osiggng¢ w imieniu UE w trakcie tych negocjacji.

3. W uzasadnieniu zalecenia Komisja ocenia, ze zorganizowane grupy przestepcze z Ameryki facinskiej stanowia
powazne zagrozenie dla bezpieczenistwa wewnetrznego UE, poniewaz ich dzialania sg coraz bardziej powigzane z sze-
regiem przestepstw w Unii, w szczegdlno$ci w dziedzinie handlu narkotykami (*). W wydanej w 2021 r. przez Europol
ocenie zagrozenia powazng i zorganizowang przestepczoscia w Unii Europejskiej (,SOCTA”) podkreslono, ze do UE
trafiajg z Ameryki Lacinskiej niespotykane dotad ilosci niedozwolonych $rodkéw odurzajacych, generujac zyski
w wysokosci wielu miliardéw euro, ktdre s3 wykorzystywane do finansowania réznorodnych organizacji przestep-
czych (migdzynarodowych oraz w ramach UE) oraz do oslabienia praworzadnosci w UE ().

4.  Wigkszo$¢ narkotykéw skonfiskowanych w UE jest transportowana droga morskg, gtéwnie w kontenerach mor-
skich (%), i wysylana do UE bezposrednio z krajéw produkcji, w tym z Peru, oraz z sasiednich krajéw wyjazdu w Ame-
ryce Lacinskiej (). Peru jest drugim co do wielkosci krajem uprawiajacym kokaine na $wiecie, na ktéry przypada 26 %
Swiatowej uprawy (°). Fakt ten ma konkretne konsekwencje dla UE, poniewaz jedna trzecia (32 %) catkowitej liczby
zbadanych probek kokainy w UE pochodzita z Peru — jest to wzrost w stosunku do lat poprzednich (7).

5. W swoim dokumencie programowym na lata 2022-2024 Europol zaznaczyl, ze m.in. rosnacy popyt na narkotyki
i wigksza liczba szlakéw przemytu narkotykéw do UE uzasadniajg potrzebe zacie$nienia wspdlpracy z krajami Ame-
ryki tacinskiej. W zwigzku z tym w grudniu 2022 r. Republika Peru zostala wpisana do wykazu priorytetowych part-
neréw Europolu, z ktérymi agencja moze zawiera¢ porozumienia robocze (¥).

6. Peru zostalo uznane przez Europejskie Centrum Monitorowania Narkotykéw i Narkomanii (EMCDDA) za kluczowego
partnera miedzynarodowego w celu ograniczenia Swiatowych dostaw kokainy (°).

7. Niniejsza opini¢ EIOD wydano w odpowiedzi na konsultacje przeprowadzone przez Komisje Europejska 9 marca
2023 r. zgodnie z art. 42 ust. 1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018172 (") rozporzadzenia
UE o ochronie danych. EIOD z zadowoleniem przyjmuje fakt, Ze skonsultowano si¢ z nim w sprawie zalecenia, i ocze-

() Zob.s. 2 uzasadnienia wniosku.

(®) Ocena zagrozenia powazng i zorganizowang przestgpczoscig w Unii Europejskiej: Negatywny wplyw: infiltracja i ostabienie europej-
skiej gospodarki i spoleczenistwa przez przestepczo$¢ zorganizowang.

(*) Europol i $wiatowy handel kokaing, dostepne na stronie https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/
europe-and-global-cocaine-trade_en

() Europol i $wiatowy handel kokaing, dostepne na stronie https://[www.emcdda.europa.cu/publications/eu-drug-markets/cocaine/
europe-and-global-cocaine-trade_en

(®) Rynek narkotykowy w UE: Kokaina, s. 10, dostepna na rynku narkotykowym w UE: Kokaina, www.emcdda.europa.eu

() Rynek narkotykowy w UE: Kokaina, s. 19, dostepna na rynku narkotykowym w UE: Kokaina, www.emcdda.europa.eu

(*) Uzasadnienie, s. 2.

(°) Uzasadnienie, s. 2.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-

nych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-

plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).


https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
www.emcdda.europa.eu
www.emcdda.europa.eu
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kuje, ze odniesienie do niniejszej opinii zostanie uwzglednione w preambule do decyzji Rady. Ponadto EIOD z zadowo-
leniem przyjmuje odniesienie — w motywie 4 zalecenia — do motywu 35 rozporzadzenia (UE) 2016794 Parlamentu
Europejskiego i Rady (1) (,rozporzadzenie o Europolu”), ktéry przewiduje, ze Komisja powinna mie¢ mozliwo$¢ kon-
sultowania si¢ z EIOD réwniez podczas negocjacji umowy, a w kazdym razie przed jej zawarciem.

8. EIOD przypomina, ze mial juz okazje wypowiedziec si¢ w 2018 i 2020 r. na temat wymiany danych osobowych mig-
dzy Europolem a organami $cigania pafistw trzecich na podstawie rozporzadzenia o Europolu (*2).

9. EIOD z zadowoleniem odnotowuje, Ze Komisja ustanowita do tej pory — réwniez na podstawie szeregu zalecen zawar-
tych w poprzednich opiniach EIOD w tej sprawie — dobrze ustrukturyzowany zestaw celéw (dyrektywy negocjacyjne)
uwzgledniajacych podstawowe zasady ochrony danych, ktére Komisja zamierza osiaggna¢ w imieniu UE w ramach mie-
dzynarodowych negocjacji majacych na celu zawarcie uméw w sprawie wymiany danych osobowych miedzy Europo-
lem a organami $cigania panistw trzecich.

10. W tym kontekscie zalecenia zawarte w niniejszej opinii maja na celu wyjasnienie i — w stosownych przypadkach — dal-
sze opracowanie mechanizméw zabezpieczen i kontroli w przyszlej umowie miedzy UE a Peru w odniesieniu do
ochrony danych osobowych. Zalecenia te pozostaja bez uszczerbku dla wszelkich dodatkowych zaleceni, ktére EIOD
moéglby wydaé w trakcie negocjacji na podstawie dalszych dostepnych informacji i postanowien projektu umowy.

11. WNIOSKI

38. W zwigzku z powyzszym EIOD zaleca:

(1) aby przyszla umowa wyraznie wykluczala przekazywanie danych osobowych uzyskanych w wyniku oczywistego

naruszenia praw czlowieka;

(2) aby przyszla umowa wyraznie okreslala wykaz przestepstw, w odniesieniu do ktérych mozna wymienia¢ dane
osobowe, oraz ze przekazywane dane osobowe muszg by¢ zwigzane z poszczegdlnymi przypadkami;

(3) aby przyszla umowa przewidywata okresowy przeglad koniecznosci przechowywania przekazywanych danych
osobowych, jak réwniez inne odpowiednie $rodki zapewniajace przestrzeganie terminéw;

(4) zapewnienie wprowadzenia w przyszlej umowie zabezpieczen przewidzianych w art. 30 rozporzadzenia w spra-
wie Europolu;

(5) zapewnienie, ze Srodki bezpieczenstwa obejmuja dane przetwarzane w miejscu przeznaczenia, jak réwniez w trak-
cie tranzytu;

(6) zapewnienie, Ze zadna zautomatyzowana decyzja podjeta na podstawie danych otrzymanych w zwiazku z umows
nie bedzie miata miejsca bez mozliwosci skutecznej i znaczgcej interwencji cztowieka;

(7) aby przyszla umowa okreslata jasne i szczegélowe zasady dotyczace informacji, ktére powinny by¢ udostepniane
osobom, ktérych dane dotyczg;

(8) aby w trakcie negocjacji Komisja zwrocila szczegdlng uwage na projekt dyrektywy 3(k) w sprawie nadzoru spra-
wowanego przez niezalezne organy publiczne odpowiedzialne za ochrong danych, posiadajace skuteczne upraw-
nienia wobec organdw $cigania i innych wlasciwych organéw Peru, ktdre bedg korzystaé z przekazanych danych
osobowych;

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspélpracy Organéw Scigania (Europol), zastepujace i uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, 5. 53).

(") Zob. opinia EIOD 2/2018 w sprawie o$miu mandatéw negocjacyjnych do zawarcia uméw miedzynarodowych umozliwiajacych
wymiang¢ danych miedzy Europolem a panstwami trzecimi, przyjeta 14 marca 2018 r., https://edps.europa.eu/sites/edp/files/publica
tion/18-03-19_opinion_international_agreements_europol_en.pdf oraz opinia EIOD 1/2020 w sprawie mandatu negocjacyjnego do
zawarcia miedzynarodowej umowy o wymianie danych osobowych miedzy Europolem a nowozelandzkimi organami $cigania,
wydana 31 stycznia 2020 r. https:|/edps.europa.eu/sites/default/files/publication/20-01-31_opinion_recommendation_europol_en.
docx.pdf


https://edps.europa.eu/sites/edp/files/publication/18-03-19_opinion_international_agreements_europol_en.pdf
https://edps.europa.eu/sites/edp/files/publication/18-03-19_opinion_international_agreements_europol_en.pdf
https://edps.europa.eu/sites/default/files/publication/20-01-31_opinion_recommendation_europol_en.docx.pdf
https://edps.europa.eu/sites/default/files/publication/20-01-31_opinion_recommendation_europol_en.docx.pdf
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(9) aby do celéw takiego przegladu umowy Strony regularnie wymienialy informacje na temat wykonywania praw
przez osoby, ktérych dane dotycza, oraz istotne informacje na temat korzystania z mechanizméw nadzoru
i dochodzenia roszczen zwigzanych ze stosowaniem umowy.

Bruksela, 3 maja 2023 r.

Wojciech Rafal WIEWIOROWSKI
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