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Opinia Europejskiego Inspektora Ochrony Danych na temat inicjatywy Krélestwa Belgii, Republiki

Bulgarii, Republiki Federalnej Niemiec, Krélestwa Hiszpanii, Republiki Francuskiej, Wielkiego Ksie-

stwa Luksemburga, Krélestwa Niderlandéw, Republiki Austrii, Republiki Slowenii, Republiki

Stowackiej, Republiki Wloskiej, Republiki Finlandii, Republiki Portugalskiej, Rumunii i Krolestwa

Szwecji w celu przyjecia decyzji Rady w sprawie intensywniejszej wspolpracy transgranicznej,
szczegblnie w walce z terroryzmem i przestepczoscia transgraniczng

(2007/C 169/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska, w szczegdlnosci jego art. 286,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy
wspélnotowe i o swobodnym przeplywie takich danych (%), w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA, OPINIE:
I. Uwagi wstepne

Przedmiotowa inigjatywa a opinia Europejskiego Inspektora Ochrony Danych

1. W lutym 2007 r. pietnascie pafistw czlonkowskich wystapito z inicjatywa, ktéra miala na celu przy-
jecie decyzji Rady w sprawie intensywniejszej wsp6lpracy transgranicznej, szczegélnie w walce z terro-
ryzmem i przestepczoscia transgraniczng (). Inicjatywa dotyczy kwestii z zakresu przetwarzania
danych osobowych. Europejski Inspektor Ochrony Danych ma obowigzek zaja¢ stanowisko na temat
tej inicjatywy, gdyz jest to w zakresie zadan powierzonych mu zwlaszcza na mocy art. 41 rozporza-
dzenia (WE) nr 45/2001. Europejski Inspektor Ochrony Danych wydaje niniejsza opini¢ z urzedu,
gdyz nie otrzymatl zadnego wniosku o zajecie stanowiska (¥). Jego zdaniem niniejsza opinia powinna
zosta¢ wymieniona w preambule decyzji Rady ().

(') Dz.U.L281223.11.1995, str. 31.

() Dz.U.L8712.1.2001, str. 1.

(}) Odnosne panistwa cztonkowskie s3 wymienione w tytule niniejszej opinii. Ich inicjatywa zostala opublikowana w dniu 28
marca 2007 r.wDz.U.C 71, str. 35.

(*) Art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 obliguje Komisjg, zeby zasiegata opinii Europejskiego Inspektora Ochrony
Danych, gdy przyjmuje ona wniosek legislacyjny, ktory wiaze si¢ z ochrong praw i swob6d oséb fizycznych podczas prze-
twarzania anycﬁ] osobowych. Jezeli z inicjatywa wystepuje jedno panstwo czlonkowskie (lub wigcej), wymag ten nie ma
zastosowania; wystapienie do Europejskiego Inspektora Ochrony Danych o opinig jest dla zaangazowanych panstw czton-
kowskich fakultatywne.

Tak jak Komisja postapila w innych przypadkach (majacych niedawno miejsce). Najnowszy przyktad: zobacz opini¢ Euro-

pejsf(iego Inspektora Ochrony Danych z dnia 12 grudnia 2006 r. na temat wnioskéw w sprawie zmiany rozporzadzenia

finansowego majgcego zastosowanie do budzetu og6lnego Wspélnot Europejskich oraz zmiany zasad wykonywania tego
rozporzadzenia (COM(2006) 213 wersja ostateczna i SEC(2006) 866 wersja ostateczna); opinia zostala opublikowana na
stronie www.edps.europa.eu.
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Rodowdd omawianej inicjatywy i jej tres¢

2. Omawiana inicjatywa zrodzila si¢ w sposob nie majacy precedensu we wspStpracy w ramach trzeciego
filaru. Stuzy temu, by najwazniejsze czeSci konwencji z Priim, podpisanej w dniu 27 maja 2005 r.
przez siedem panstw czlonkowskich (%), zaczely obowigzywal we wszystkich panstwach czlonkow-
skich. Niektére z owych siedmiu panstw cztonkowskich juz ratyfikowaly odnosne czgsci konwencji, w
innych proces ratyfikacji trwa. Jest zatem oczywiste, ze te najwazniejsze czesci nie bedg zmieniane pod
wzgledem merytorycznym (7).

3. Jak wynika z motywdéw decyzji, inicjatywa ma by¢ traktowana jako narzedzie wdrozenia zasady
dostepnosci, ktéra w programie haskim z roku 2004 zostala przedstawiona jako innowacja w trans-
granicznej wymianie informacji miedzy organami ochrony porzadku publicznego (¥). Inicjatywa
zostala przedstawiona jako rozwiazanie alternatywne wzgledem wniosku dotyczacego ramowej decyzji
Rady w sprawie wymiany informacji w ramach zasady dostepnosci; Europejski Inspektor Ochrony
Danych zaopiniowal wniosek w dniu 28 lutego 2006 r. (°), ale Rada wniosku nie omawiala ani nie
rozpatrywala jego ewentualnego przyjecia.

4. W opiniowanej inicjatywie przyjeto podejscie catkowicie inne niz we wspomnianym wniosku doty-
czacym ramowej decyzji Rady. O ile wniosek przewiduje bezposredni dostep do zgromadzonych infor-
magji, o tyle inicjatywa méwi o dostepie posrednim, przez dane referencyjne. Ponadto inicjatywa obli-
guje panstwa czlonkowskie do gromadzenia i przechowywania okreslonych informacji, nawet gdy
informacjami tymi nie dysponuje si¢ jeszcze na terytorium podlegajacym krajowej jurysdykdji.

5. Inicjatywa kladzie istotny akcent na wymiane informacji biometrycznych miedzy policjg a organami
sadowymi panstw czlonkowskich, a zwlaszcza na wymiang danych ze zbioréw analiz DNA i zautoma-
tyzowanych systeméw informacji daktyloskopijnej (systeméw zawierajacych odciski palcow (19)).

6. Rozdzial 6 inicjatywy ma tytul ,Przepisy ogdlne o ochronie danych”. Zawiera on przepisy sformuto-
wane specjalnie z mysla o szczegélnym charakterze wymiany danych, ktéra reguluje (). Zawiera takze
odwolanie do konwencji Rady Europy nr 108 (*?) i do odno$nych dokumentéw Rady Europy, ktére —
poniewaz nie przyjeto jeszcze ramowej decyzji Rady w sprawie ochrony danych osobowych przetwa-
rzanych w ramach wspélpracy policyjnej i sadowej w sprawach karnych — wyznaczaja ogélne ramy
ochrony danych ().

II. Gléwny przedmiot opinii Europejskiego Inspektora Ochrony Danych

7. W niniejszej opinii zostanie uwzgledniony bezprecedensowy charakter przedmiotowej inicjatywy, a
konkretniej fakt, Ze nie przewiduje si¢ wigkszych merytorycznych zmian w jej przepisach. Dlatego
Europejski Inspektor Ochrony Danych skupi si¢ na pewnych ogélniejszych kwestiach dotyczacych
samej inicjatywy i jej kontekstu. Modyfikacje proponowane przez Europejskiego Inspektora Ochrony
Danych majg gtéwnie poprawi¢ sam tekst, a nie zmienia¢ caly system wymiany informacji.

8. Pierwsza kwestia dotyczy zagadnien proceduralnych. Z tekstu inicjatywy wynika, ze pewna mala liczba
panstw cztonkowskich dokonuje wyboréw dotyczacych polityki za wszystkie panstwa czlonkowskie w
dziedzinie objgtej postanowieniami Traktatu o UE, a zwlaszcza jego tytutu VI (trzeci filar). Nie dotrzy-
mano procedur okreslonych w tytule VI w zakresie poglebionej wspdlpracy.

9. Druga kwestia dotyczy zasady dostepnosci. Cho¢ opiniowana inicjatywa ma by¢ traktowana jako
narzedzie wdrozenia tej zasady, to nie zapewnia ona dostgpnosci jako takiej, lecz jest zaledwie
kolejnym krokiem ku temu, by informacje stuzace do ochrony porzadku publicznego byly dostepne
bez wzgledu na granice panstw czlonkowskich. Jest czescia stopniowych dzialaii majacych ulatwié
wymiang informacji, ktére stuzg do ochrony porzadku publicznego.

(°) Konwencjaz Priim z dnia 27 maja 2005 r. zawarta miedzy Krélestwem Belgii, Republika Federalng Niemiec, Krélestwem

Hiszpanii, Republikg Francuska, Wielkim Ksigstwem Luksemburga, Krolestwem Niderlandéw i Republika Austrii w
sprawie intensywniejszej wspOlpracy transgranicznej, szczeg6lnie w walce z terroryzmem, przestepczoscia transgraniczng
i nielegalng migracja.

() Patrz dalej, pkt 15.

(}) Program haski dotyczacy wzmacniania wolnosci, bezpieczefistwa i sprawiedliwo$ci w Unii Europejskiej, w wersji zatwier-
dzonej przez Radg Europejska w dniu 5 listopada 2004 r.

(’) COM (2005) 490 wersja ostateczna. Opinia Europejskiego Inspektora Ochrony Danych zostala opublikowana w Dz.U. C
11622 17.5.2006, str. 8.

() W oEinii bedzie stosowany powszechniejszy termin ,odciski palcow” — zamiast ,danych daktyloskopijnych” uzywanych
w tekscie inicjatywy.

(") Patrz motyw nr 17 inicjatywy.

(") Konwencja Rady Europy z dnia 28 stycznia 1981 r. o ochronie 0séb w zwigzku z automatycznym przetwarzaniem
danych osobowych.

(**) Co do szczegdtow patrz czgs¢ VII niniejszej opinii.
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Trzecig kwestie mozna okresli¢ jako kwestie proporcjonalnosci. Trudno ocenié, czy przepisy
omawianej inicjatywy w sprawie decyzji Rady sa uzasadnione potrzeba zwalczania terroryzmu i prze-
stepczodci transgranicznej. Europejski Inspektor Ochrony Danych przypomina, ze konwencja z Priim
powstala jako eksperyment w transgranicznej wymianie informacji, a zwlaszcza zbioréw analiz DNA i
odciskéw palcéw. Tymczasem obecna inicjatywa zostala przedstawiona, zanim w praktyce przeprowa-
dzono préby wymiany informacji ().

Czwarta kwestia dotyczy wykorzystywania danych biometrycznych. Tekst inicjatywy nakazuje groma-
dzi¢, przechowywac i wymienia (w ograniczonym zakresie) zbiory analiz DNA i odciski palcow.
Wykorzystanie tych danych biometrycznych do ochrony porzadku publicznego przedstawia konkretne
zagrozenia dla oséb, ktérych te dane dotycza, i wymaga dodatkowych gwarancji co do ochrony praw
tych oséb.

Pigta kwestia wynika z tego, ze decyzja Rady powinna mie¢ za podstawe odpowiednie przepisy ogdlne
o ochronie danych w trzecim filarze, tymczasem przepisoéw takich jeszcze nie ma na szczeblu UE. W
niniejszej opinii Europejski Inspektor Ochrony Danych zilustruje, jak wazne sg takie przepisy ogdlne
jako condicio sine qua non wymiany danych osobowych miedzy organami ochrony porzadku publicz-
nego na podstawie przedmiotowej inicjatywy.

IIl.. Kwestia proceduralna i podstawa prawna

Konwengcja z Priim jest czgsto poréwnywana do ukladu z Schengen z roku 1985 i do konwencji z
Schengen z 1990, i to z powodéw oczywistych. Zaangazowane sg tu wiaSciwie te same panstwa,
przedmiot konwencji jest podobny, a takze jest $cisly zwiazek ze wspolpraca w ramach UE (). Jest i
jednak fundamentalna réznica wzgledem aktéw schengeniskich: obecnie istniejg europejskie przepisy
ramowe, ktore pozwalaja Unii Europejskiej regulowaé odnosne zagadnienia; byly tez nawet plany, by
przepisy te wykorzystaé w (gléwnych) kwestiach objetych konwencjg z Priim. Konkretnie chodzi o to,
ze gdy zawierano konwencj¢ z Priim, Komisja przygotowywala wniosek dotyczacy ramowej decyzji
Rady ().

Jednak zaangazowane pafstwa czlonkowskie wybraly formule wielostronnego ukladu, dzigki ktérej
uniknely prawodawczych komplikacji trzeciego filaru wymagajacego jednomyslnosci. Ominely takze
merytoryczne i proceduralne wymogi zacieSnionej wspOlpracy, okreslone w art. 40, 40a, 43 i 43a
Traktatu o UE (V). Jest to tym istotniejsze, ze procedura zacie$nionej wspdlpracy obowigzywalaby,
gdyby we wspélpracy uczestniczylo przynajmniej osiem pafistw czlonkowskich. Tymczasem tylko
siedem panstw czlonkowskich podpisato konwencje z Priim, ale naklonily one potem kolejne panstwa
czlonkowskie, by sie przylaczyly. Na tej podstawie mozna by dowodzi¢, ze konwencja z Priim narusza
prawo Unii Europejskiej. Dowodzenie to mialoby jednak gléwnie teoretyczny charakter, skoro w
trzecim filarze Komisja ma ograniczone kompetencje, by nadzorowaé przestrzeganie prawa Unii Euro-
pejskiej przez panstwa czlonkowskie; ograniczone kompetencje maja tez Europejski Trybunat Spra-
wiedliwosci i inne sady.

Sytuacja obecna jest taka, ze 15 panstw czlonkowskich wyszlo z inicjatywa, by konwencje z Priim
zastgpi¢ decyzjg Rady. I cho¢ mozliwos¢ modyfikacji istoty przepiséw nie jest formalnie wykluczona,
ani tez zreszta nie mozna jej formalnie wykluczy¢, jasne jest, ze celem panstw cztonkowskich, ktére
wyszly z inicjatywa, jest niedopuszczenie do zadnych istotnych zmian. Cel taki wynika z tego, ze
siedem pafistw ,z grona Priim” wla$nie przeniosto konwencj¢ do prawa krajowego (lub tez ich prace
sa zaawansowane), i nie chce znéw zmienia¢ swoich przepiséw krajowych. Cel ten widaé w sposobie
postepowania prezydencji niemieckiej w Radzie. Przykladowo: czas przewidziany na przyjecie inicja-
tywy jest bardzo ograniczony, a sama inicjatywa nie bedzie omawiana przez grup¢ robocza Rady,
jedynie przez Komitet Art. 36 (komitet koordynacyjny zlozony z urzednikéw wyzszego szczebla i
powotlany na mocy art. 36 TUE).

W konsekwengji inne pafistwa czlonkowskie pozbawione sa faktycznej mozliwosci zajecia stanowiska
co do wyboru zasad wspélpracy. Moga jedynie wybraé miedzy uczestniczeniem a nieuczestniczeniem.
Trzeci filar wymaga jednomyslnosci, wiec jezeli jedno panstwo czlonkowskie nie zaaprobuje tekstu,
skutek moze by¢ taki, ze inne pafistwa czlonkowskie podejma dzialania w trybie zacie$nionej wspdl-

pracy.

(") Oprocz pierwszej proby wymiany informacji przeprowadzonej przez Niemcy i Austri¢ i wspomnianej w pkt 33.
(") W epoce Schengen chodzito o wspélprace w ramach Europejskiej Wspélnoty Gospodarczej. O konwencji z Priim méwi

si¢ czgsto: Schengen II1.

(*) Wniosek ten (wspomniany juz w pkt 3) Komisja przyjela juz po tym, jak zostala przyjeta konwencja z Priim.
(") Przywolane artykuly nakazujg m.in. zaangazowa¢ Komisj¢ i Parlament Europejski oraz korzysta¢ z formuly zacie$nionej

wspolpracy tylko w ostatecznosci.
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Taki rodowdd calej inicjatywy oddzialuje takze na demokratyczng legitymacje propozycji, skoro opinia
Parlamentu Europejskiego, wymagana w art. 39 TUE, wlasciwie nie moze mie¢ wplywu na wybor
zasad wspélpracy. A zatem opinia taka moze mie¢ tylko ograniczony efekt.

Zdaniem Europejskiego Inspektora Ochrony Danych wybdr takiego trybu dzialania byt niefortunny.
Przyjmujac ten tryb, zakwestionowano jakakolwiek potrzebe demokratycznej i przejrzystej procedury
legislacyjnej, skoro nie uwzgledniono w nim nawet juz i tak bardzo ograniczonych prerogatyw przewi-
dzianych w trzecim filarze. Na obecnym etapie Europejski Inspektor Ochrony Danych przyjmuje do
wiadomosci, ze wilasnie taki tryb zostal wybrany; w dalszej czeSci swojej opinii skupi si¢ zatem
gléwnie na istocie omawianej inicjatywy.

I wreszcie, Europejski Inspektor Ochrony Danych pragnie zauwazy¢, ze omawiana inicjatywa dotyczy
decyzji Rady, a nie ramowej decyzji Rady, mimo ze chodzi w niej o zblizenie przepiséw i uregulowan
panstw czlonkowskich. Wybér takiej formuly prawnej moze wynikaé z tego, ze gdy chodzi o decyzje
Rady zapadajace na mocy art. 34 ust. 2 lit. ¢) TUE, mozna uchwalal przepisy wykonawcze wigkszoscia
kwalifikowana. O tych przepisach wykonawczych méwi art. 34 omawianej inicjatywy.

Europejski Inspektor Ochrony Danych zaleca, zeby do art. 34 opiniowanej inicjatywy w sprawie
decyzji Rady dodal zdanie w brzmieniu: ,Przed przyjeciem takich przepiséw wykonawczych Rada
zasiega opinii Europejskiego Inspektora Ochrony Danych.” Powdd takiej zmiany jest oczywisty: prze-
pisy wykonawcze beda w wigkszosci przypadkéw dotyczy¢ przetwarzania danych osobowych. Poza
tym jezeli Komisja nie obejmie inicjatywy w sprawie tych przepiséw, art. 28 ust. 2 rozporzadzenia
(WE) nr 45/2001 nie bedzie mial zastosowania.

Przy okazji nalezy zwrdci¢ uwage, ze owe siedem panstw czlonkowskich, ktére podpisaly konwencje z
Priim, zawarlo oprécz tego w dniu 5 grudnia 2006 r. porozumienie wykonawcze z postanowieniami
niezbednymi do wdrozenia i wykonania konwencji pod wzgledem administracyjnym i tech-
nicznym (*!). Mozna przypuszczal, ze to porozumienie wykonawcze postuzy za wzor dla przepisow
wykonawczych, o ktérych mowa w art. 34 inicjatywy w sprawie decyzji Rady. Niniejsza opinia bedzie
zatem w takim stopniu dotyczy¢é wspomnianego porozumienia wykonawczego, w jakim bedzie to
pomocne w lepszym rozumieniu samej inicjatywy.

IV. Przedmiotowa inicjatywa a zasada dostepnosci

Zasade dostepnosci mozna traktowal jako wazne narzedzie pozwalajace urzeczywistnial przestrzen
wolnosci, bezpieczenistwa i sprawiedliwosci niepodzielong granicami wewngtrznymi. Swobodna
wymiana informacji migdzy organami ochrony porzadku publicznego jest waznym krokiem w poko-
nywaniu barier terytorialnych, ktére utrudniaja walke z przestepczoscia; istniejace granice wewnetrzne
blokuja bowiem dochodzenia.

Jak glosi program haski, zasada dostepnosci oznacza, ze ,na obszarze calej Unii urzednik organu
Scigania w jednym panstwie czlonkowskim, ktéry potrzebuje informacji w celu wykonania swoich
obowigzkéw, moze je uzyska¢ od drugiego panstwa czlonkowskiego oraz ze organ $cigania w tym
drugim panstwie czlonkowskim, ktéry posiada informacje, udostepni je we wskazanym celu (...)".
Ponadto w programie podkreslono, ze ,metody wymiany informacji powinny w pelni wykorzystywaé
nowa technologie i musza by¢ dostosowane do kazdego typu informacji, w stosownych przypadkach,
poprzez wzajemny dostep lub polaczenie krajowych baz danych na podstawie ich interoperacyjnosci
lub bezposredniego dostepu (on-line)”.

Na tym tle widaé, Ze omawiana inicjatywa jest tylko matym krokiem. Nie jest tak ambitna jak wniosek
Komisji dotyczacy ramowej decyzji Rady w sprawie wymiany informacji w ramach zasady dostgpnosci.
Moze kwalifikowaé si¢ jako krok w kierunku zapewnienia dostgpnosci, ale nie urzeczywistnia ona
Scisle pojetej zasady dostepnosci. Uzupelnia inne przepisy, ktére maja ulatwia¢ wymiang informacji do
ochrony porzadku publicznego, takie jak ramowa decyzje Rady 2006/960/WSiSW z dnia 18 grudnia
2006 r. w sprawie uproszczenia wymiany informacji i danych wywiadowczych migdzy organami
Scigania panstw czlonkowskich Unii Europejskiej ('), i ktére maja zagwarantowad, ze informacje oraz
dane wywiadowcze beda na zadanie przekazywane organom innych panstw cztonkowskich.

("*) Porozumienie to przedstawiono w dokumencie Rady nr 5473/07 z dnia 22 stycznia 2007 r.

Patrz http:|/www.statewatch.org/news/2007 [jan/prum-implementing-agreement.pdf.

(*) Dz.U.L 3682z 29.12.2006, str. 89. Przywolana decyzja ramowa jest przyjeta z inicjatywy Szwecji.
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W swojej opinii na temat odno$nego wniosku Komisji Europejski Inspektor Ochrony Danych opowie-
dzial si¢ za tym, by zasade dostgpno$ci wprowadzalé w sposob ostrozniejszy, stopniowy. Przy takim
podejsciu  nalezaloby ograniczy¢ rodzaje danych wymienianych zgodnie z zasadg dostepnosci i
dopuscié tylko dostep posredni, przez odnos$niki (*). Dzigki takiemu stopniowemu podejsciu zaintere-
sowane strony moglyby kontrolowa¢ skuteczno§¢ wymiany danych do ochrony porzadku publicznego
oraz konsekwencje w dziedzinie ochrony danych osobowych dotyczacych obywateli.

Uwagi te s3 nadal aktualne w obecnej sytuacji. Europejski Inspektor Ochrony Danych odnotowuje z
zadowoleniem, ze w przedmiotowej inicjatywie przyjeto wlasnie takie ostrozne, stopniowe podejscie
do wdrazania zasady dostgpnosci.

Jako przyklad tego podejScia mozna potraktowac art. 5 i 10. Méwig one o dostarczaniu bardziej szcze-
g6towych danych osobowych (i innych informacji) po tym, gdy zostanie stwierdzona zgodno$¢ odpo-
wiednio: profili DNA lub odciskéw palcéw. W obu przypadkach ma decydowac prawo krajowe zapyta-
nego panstwa czlonkowskiego, w tym jego przepisy o pomocy prawnej. Skutek prawny obu artykutéw
jest ograniczony. Ustanawiajg one norme kolizyjng (zasady o charakterze deklaratywnym, a nie zmie-
niajgcym obecng sytuacje), ale nie urzeczywistniaja one zasady dostepnosci (*').

V. Konieczno$¢ i proporcjonalnosé

Sprawna wymiana informacji do ochrony porzadku publicznego jest kluczowa kwestia we wspétpracy
policyjnej i sadowej. Jezeli przestrzeni wolnosci, bezpieczenstwa i sprawiedliwo$ci niepodzielona grani-
cami wewnetrznymi ma rozwijac si¢, istotne jest, aby informacje byly do dyspozycji bez wzgledu na
granice krajowe. Aby ulatwi¢ wymiane informacji, potrzeba stworzy¢ odpowiednie uregulowania
prawne.

Inng kwestig jest pytanie, czy przepisy omawianej inicjatywy s3 uzasadnione potrzeba zwalczania
terroryzmu i przestgpczosci transgranicznej — innymi stowy: czy przepisy te sa konieczne i propor-
cjonalne.

Po pierwsze, na szczeblu Unii Europejskiej przyjeto rézne przepisy, by ulatwi¢ wymiane informacji do
ochrony porzadku publicznego. W niektérych przypadkach przepisy te przewiduja utworzenie central-
nego organu, takiego jak Europol czy Eurojust, lub centralnego systemu informacyjnego, takiego jak
system informacyjny Schengen. Inne przepisy, jak np. omawiana inicjatywa, dotycza bezposredniej
wymiany informacji miedzy panstwami czlonkowskimi. Zupelnie niedawno przyjeto decyzje ramowa
Rady 2006/960/WSiSW, ktéra ma uprosci¢ wymiang informacji do ochrony porzadku publicznego.

Zasadniczo nowe akty prawne w dziedzinie wspélpracy policyjnej i sadowej nalezy przyjmowal
dopiero wtedy, gdy w wyniku oceny $rodkéw juz istniejacych stwierdzi sig, ze te istniejace Srodki nie
wystarczaja. W motywach omawianej inicjatywy nie wspomniano pelnej oceny istniejacych Srodkéw.
Wspomniano w nich natomiast decyzje ramowa Rady 2006/960/WSiSW i stwierdzono, ze nalezy w
pelni wykorzystywaé nowe technologie i wzajemnie ulatwia¢ dostep do krajowych baz danych.
Dokladnie okreslone informacje powinny by¢ wymieniane szybko i sprawnie. To wszystko. Nie ma na
przyktad odniesienia do wymiany informacji miedzy panstwami cztonkowskimi przez system informa-
cyjny Schengen, ktory jest zasadniczym narzedziem wymiany informacji migdzy paistwami cztonkow-
skim.

Europejski Inspektor Ochrony Danych zaluje, Ze z omawiang inicjatywa wystapiono, nie dokonawszy
odpowiedniej oceny istniejgcych $rodkéw wymiany informacji do ochrony porzadku publicznego, oraz
apeluje do Rady, by zapewnila taka ocene podczas procedury przyjmowania opiniowanej propozycji.

Po drugie, jak juz wspomniano, konwencja z Priim powstala jako eksperyment w transgranicznej
wymianie informacji, a zwlaszcza zbioréw analiz DNA i odciskéw palcéw. Dzigki niej zaangazowane
panistwa czlonkowskie mogly poprzeprowadzaé préby takiej wymiany. Do dnia, w ktérym wystapiono
z opiniowang inicjatywa decyzji Rady, wlaSciwie nie wykonano takich préb na szersza skale, poza
pierwsza wymiang przeprowadzong przez Niemcy i Austri¢ (%)

(*) Opinia Europejskiego Inspektora Ochrony Danych z dnia 28 lutego 2006 r., Dz.U. C 116 z 17.5.2006, str. 8, pkt 69.
(*') Europejski Inspektor Ochrony Danych ogdlnie z zadowoleniem odnotowuje przyjecie podejicia stopniowego (pkt 26).

Jednakze, jak zostanie pokazane w pkt 37, w tym konkretnym przypadku lepiej byloby minimalnie zharmonizowa¢
zasadmcze elementy gromadzenia i wymiany roznych rodzajéw danych.

(*) Wyniki zautomatyzowanego poréwnania profili DNA w niemieckich i austriackich bazach DNA przedstawiono na nieofi-

Jalnym spotkaniu ministrow WSiSW w DreZnie (w dniach 14-16 stycznia 2007 r.) i opublikowano na stronie prezy-

encji niemieckiej (www.bmi.bund.de). Pochodzg one, ogélnie rzecz biorgc, z listopada i grudnia 2006 r. Wsréd wynikéw

tej pierwszej wymiany jest godna podziwu liczba trafien: ponad 2 000 w ciggu dwoch miesigcy; w niektérych przypad-
kach bylo ewidentne, Ze trafienia dotyczyly powaznych przestepstw.
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Europejski Inspektor Ochrony Danych nie jest przekonany, zeby owe pierwsze wyniki takiej ograni-
czonej wymiany informacji (prowadzonej krétko i tylko przez dwa panstwa cztonkowskie) dawaly —
mimo swojej atrakcyjno$ci — odpowiednie podstawy empiryczne do wprowadzenia tego systemu we
wszystkich panstwach czlonkowskich.

Inna jest skala probleméw, gdy tworzy si¢ system wymiany informacji miedzy kilkoma panstwami
czlonkowskimi, ktore juz majg do$wiadczenia w korzystaniu z baz DNA, a inna, gdy tworzy si¢
system ogdlnoeuropejski, obejmujacy panstwa czlonkowskie bez Zadnego doswiadczenia. Ponadto
przedsiewziecia na malg skale umozliwiaja zaangazowanym panstwom Scisly kontakt; kontakt ten
mozna tez wykorzysta¢ do monitorowania zagrozefi, ktére moga ostabi¢ ochrone danych osobowych
odnos$nych oséb. Poza tym przedsiewzigcia na mala skale latwiej jest nadzorowaé. A zatem nawet
gdyby sama konwencja z Priim byla aktem koniecznym i proporcjonalnym, nie oznaczaloby to
jeszcze, ze omawiana inicjatywa zastuguje na podobna oceng.

Po trzecie, jak zostanie wykazane w dalszej czgci niniejszej opinii, przepisy krajowe poszczeg6lnych
panstw czlonkowskich znacznie réznig si¢ migdzy soba, jezeli chodzi o gromadzenie i wykorzysty-
wanie danych biometrycznych do ochrony porzadku publicznego. Takze brak harmonizacji co do
praktyki w poszczegdlnych krajach. Przy okazji nalezy tez zauwazy¢, ze nie przyjeto jeszcze zharmoni-
zowanych przepiséw ramowych o ochronie danych w trzecim filarze.

Opiniowana inicjatywa nie harmonizuje zasadniczych elementéw gromadzenia ani wymiany réznych
rodzajéow danych, o ktérych w niej mowa. Na przyklad nie okresla ona jednoznacznie celow, jakim
majg stuzy¢ to gromadzenie i ta wymiana. Czy przepisy o profilach DNA dotycza wszystkich prze-
stepstw, czy tez pafistwo czlonkowskie moze ograniczy¢ ich zastosowanie tylko do przestepstw
powazniejszych? Inicjatywa nie precyzuje tez wyraZnie kregu osob, ktérych dane gromadzitoby sie i
wymienialo. Czy w bazach danych sa tylko informacje (biometryczne) o podejrzanych lub skazanych,
czy takze informacje o innych osobach, ktérych dotycza dane, takich jak $wiadkowie lub inne osoby
akurat znajdujace si¢ w poblizu w chwili, gdy popelniane bylo przestepstwo? Zdaniem Europejskiego
Inspektora Ochrony Danych bardziej wskazana bylaby minimalna harmonizacja tych zasadniczych
elementéw — takze dlatego, ze pozwolitaby dochowaé zasady koniecznoici i zasady proporcjonal-
nosci.

Europejski Inspektor Ochrony Danych stwierdza zatem: s jednoznaczne przestanki, by przewidywac,
ze opiniowana inicjatywa bedzie aktem pozytecznym we wspdlpracy policyjnej. Przestanki te okazuja
jeszcze bardziej uzasadnione w $wietle wynikow pierwszych doswiadczen Niemiec i Austrii ze stoso-
waniem konwengji z Priim. Nie jest jednak latwo stwierdzié, jak dalece inicjatywa ta jest konieczna i
proporcjonalna. Europejski Inspektor Ochrony Danych zaluje, Ze omawiang inicjatywe wysunieto, nie
przeprowadziwszy odpowiedniej oceny jej wplywu, w ktdrej by uwzgledniono uwagi wyrazone w
niniejszej czedci opinii. Apeluje do Rady, aby dokonala takiej oceny podczas przyjmowania aktu i by
rozpatrzyla w niej inne warianty dzialania, w miare mozliwosci powodujace mniejsza ingerencje w
zycie prywatne ().

Europejski Inspektor Danych Osobowych proponuje, aby klauzule o ocenie zamieici¢ w rozdziale 7
inicjatywy (,Postanowienia wykonawcze i koncowe”). Klauzula taka moglaby mie¢ nastepujace
brzmienie: ,Najpdzniej w terminie trzech lat od dnia, w ktérym niniejsza decyzja Rady zacznie
obowiazywaé, Komisja przedlozy Parlamentowi Europejskiemu i Radzie oceng jej stosowania, ktora
pozwoli okresli¢, czy przepisy niniejszej decyzji Rady wymagaja zmiany”.

Taka klauzula o ocenie jest szczegblnie uzyteczna w obecnej sytuacji — gdy konieczno$é

i proporcjonalno$¢ przedmiotowej inicjatywy nie zostaly (jeszcze) jasno  stwierdzone,
a ogdlnoeuropejski system wymiany informacji jest wprowadzany na podstawie niewielu do§wiadczen.

VI. Rozne rodzaje danych: profile DNA, odciski palcéw i inne dane rejestracyjne pojazdéw

Uwagi ogéine

W rozdziale 2, zatytulowanym ,Dostep on-line i dalsze zapytania”, wyrdzniono trzy rodzaje danych:
profile DNA, odciski palcéw i inne dane rejestracyjne pojazdéw. W kwestii tego rozréznienia nalezy
uczyni¢ dwie ogdlne uwagi.

Po pierwsze, nalezy zwroci¢ uwage, Ze wszystkie dane przetwarzane na mocy decyzji Rady, oprocz
danych okreslonych w art. 13 (*%), to dane osobowe w rozumieniu dyrektywy 95/46/WE (¥) i innych
aktoéw prawa wspdlnotowego. Wedlug art. 2 lit. a) wspomnianej dyrektywy ,dane osobowe” oznaczajg
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

(*) Chodzi o ,oceng regulacji pod wzgledem jej wplywu na zycie prywatne”.
(*) Iby¢ moze tez niezidentyfikowanych profili DNA, wspomnianych w art. 2 ust. 2 opiniowanej inicjatywy.
(*) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony oséb fizycz-

nych w zakresie przetwarzania danych osobowych oraz swobodnego przeplywu tych danych, Dz.U. L 281, str. 31.
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osoba mozliwa do zidentyfikowania to taka osoba, ktdrej tozsamo$¢ mozna ustali¢ bezposrednio lub
posrednio, w szczegdlnosci na podstawie numeru identyfikacyjnego lub co najmniej jednej cechy wias-
ciwej dla jej tozsamosci fizycznej, fizjologicznej, psychicznej, ekonomicznej, kulturowej czy spolecznej.
Te samg definicje zastosowano we wniosku dotyczacym ramowej decyzji Rady w sprawie ochrony
danych osobowych przetwarzanych w ramach wspdlpracy policyjnej i sadowej; jezeli decyzja ta
zostanie przyjeta, bedzie miala zastosowanie do wymiany informacji objetej opiniowang inicjatywa.
Europejski Inspektor Ochrony Danych zaluje, Ze w opiniowanej inicjatywie nie podano definicji
danych osobowych, i proponuje, by w trosce o jasno$¢ prawng definicja taka zostala ujeta w art. 24.

Niezaleznie od tego, definicja przywolana w poprzednim punkcie nie pozostawia watpliwosci co do
tego, ze réwniez bazy danych, ktére zawieraja tylko profile DNA oraz dane referencyjne ze zbioréw
analiz DNA i z system6w identyfikacji odciskéw palcéw, uznawane sa w calosci lub w przewazajacej
czesci za zbiory danych osobowych.

Po drugie, wymiana kazdego z tych trzech rodzajéw danych osobowych — profili DNA, odciskéw
palcéw i danych rejestracyjnych pojazdéw — stuzy innemu celowi: co do DNA— paristwa cztonkow-
skie zakladajg i prowadza krajowe zbiory analiz DNA, by umozliwi¢ wykrywanie przestepstw (art. 2
ust. 1); co do odciskéw palcéw — dopilnowuja one, aby dostepne byly dane referencyjne ze zbioru
wykorzystywanego w krajowych zautomatyzowanych systemach automatycznej identyfikacji odciskéw
palcéw, ktore to systemy stworzono do celow prewencji kryminalnej i wykrywania przestepstw (art.
8); a co do danych rejestracyjnych pojazdéw — wymiana stuzy nie tylko prewencji kryminalnej i
wykrywaniu przestepstw, ale takze zwalczaniu okreSlonych wykroczei oraz ochronie porzadku i
bezpieczenstwa publicznego (art. 12 ust. 1).

Podobnie wymiana danych DNA i odciskéw palcow oraz dostep do obu tych kategorii danych podlega
ostrzejszym gwarancjom, niz ma to miejsce w przypadku danych rejestracyjnych pojazdéow. Jesli
chodzi o dane DNA i odciski palcéw, dostgp ograniczony jest poczatkowo do danych referencyjnych,
ktére nie pozwalaja na bezposrednig identyfikacje osoby. W omawianej inicjatywie sformulowana jest
zasada rozdzielania danych biometrycznych od tekstowych danych identyfikacyjnych i przechowy-
wania ich w dwdch odrgbnych bazach danych. Dostgp do bazy danych drugiej kategorii jest mozliwy
dopiero wtedy, gdy nastapito trafienie w bazie danych pierwszej kategorii. Do takiego rozdzielenia baz
danych nie dochodzi w przypadku danych rejestracyjnych pojazdéw: dostep do nich jest automatyczny
i bezposredni i nie ma wymogu zakladania innej bazy danych.

Europejski Inspektor Danych Osobowych popiera taki stopniowy dostep i uwaza, ze stanowi on dobry
sposdb ochrony osoby, ktdrej dotycza dane: im wigkszej ochrony dane wymagaja, tym wezsze jest ich
wykorzystanie i tym bardziej ograniczony jest dostep do nich. A co do samych danych DNA, ktére
spoéréd danych personalnych objetych przedmiotows inicjatywa wymagaja potencjalnie najwiekszej
ochrony, to moga one by¢ wymieniane wylacznie do Scigania przestepstw, a nie do celéw prewencyj-
nych. Ponadto wolno pobiera¢ profile tylko niekodujacej czesci DNA.

Szczegdtowe uwagi dotyczgce danych DNA

Jezeli chodzi o dane DNA, Europejski Inspektor Ochrony Danych odsyla do swoich wcze$niejszych
opinii (*). Kwestig zasadniczej wagi jest to, by pojecie ,dane DNA” bylo precyzyjnie zdefiniowane oraz
by istnialo rozréznienie miedzy profilami DNA a danymi DNA, ktére moga nie$¢ informacje o
cechach genetycznych osoby lub o stanie jej zdrowia. Nalezy takze wzigé pod uwage postep w nauce:
to, co w danym momencie uwazane jest za niewinny profil DNA, moze wraz z uplywem czasu by¢
zrodlem znacznie wigkszej liczby informacji, niz si¢ tego spodziewano lub niz to bylo potrzebne.

Wedlug omawianej inicjatywy profile DNA maja by¢ dostepne tylko o tyle, o ile ustalone s3 na
podstawie niekodujacej czgSci DNA. W tekscie inicjatywy brak jednak precyzyjnej definicji profili
DNA; nie méwi on tez, w jakim trybie takie wspdlne definicje by ustalano zaleznie od aktualnego
poziomu rozwoju nauki. Porozumienie wykonawcze do konwencji z Priim (¥) zawiera nastgpujaca
definicje czg$ci niekodujacej: segmenty chromosoméw nie zawierajace informacji genetycznych, czyli
takie segmenty, o ktérych nie wiadomo, by niosly informacje o konkretnych cechach dziedzicznych.
Europejski Inspektor Ochrony Danych sugeruje, aby definicje czesci niekodujacej umiesci¢ w tekscie
samej inicjatywy oraz aby stworzy¢ procedur¢ gwarantujaca, Ze ani obecnie, ani w przysztoSci nie
bedzie mozna z czgsci niekodujacej uzyskaé zadnych innych informacii.

(*) Zobacz np. wskazang w przypisie nr 9 opinie Europejskiego Inspektora Ochrony Danych na temat zasady dostepnosci,

pkt 59-60.

(¥) Patrz przypis 18.
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W omawianej inicjatywie przyjeto zalozenie, ze podstawowym $rodkiem wspélpracy policji jest usta-
lanie zgodnosci profili DNA. Dlatego wszystkie panstwa czlonkowskie muszg stworzy¢ bazy danych
DNA do celéw karnosgdowych. Z uwagi na koszty zwigzane z tymi bazami danych oraz zagrozenia
dotyczace ochrony danych nalezy wczesniej dokladnie oceni¢ skuteczno$¢ opiniowanego aktu.
Niewielkie do§wiadczenie z wymiang danych DNA miedzy Niemcami a Austrig to za malo.

Pod tym wzgledem Europejski Inspektor Ochrony Danych dostrzega, Ze omawiana inicjatywa obliguje
wszystkie pafistwa cztonkowskie, by stworzyly krajowe zbiory analiz DNA. Nalezy podkresli¢, ze kilka
panstw czlonkowskich dysponuje juz dobrze rozwinietymi krajowymi bazami danych DNA, podczas
gdy inne panistwa czlonkowskie maja w tej dziedzinie mniej do$wiadczenia, lub nie maja Zadnego.
Najlepiej rozwinigtg baza danych w Europie (i na $wiecie) jest baza danych DNA w Zjednoczonym
Kroélestwie. Obejmuje ona ponad 3 miliony wpiséw i tym samym jest najbogatszym zbiorem profili
DNA. Ujete sa w niej osoby skazane za popelnienie przestepstwa, osoby zatrzymywane, a takze osoby,
ktore dobrowolnie ztozyty probki swojego DNA zapobiegawczo (*). W innych panstwach sytuacja jest
odmienna. Na przyklad w Niemczech przechowuje si¢ jedynie profile oséb, ktére skazano za popel-
nienie powaznych przestepstw. Mozna by nawet przypuszczal, ze gromadzenie danych DNA do szer-
szych celéw byloby w Niemczech sprzeczne z orzecznictwem Trybunatu Konstytucyjnego (*).

Europejski Inspektor Ochrony Danych zaluje, Ze w opiniowanej inicjatywie nie wskazano kategorii
o0sdb, ktdre bylyby ujete w bazach danych DNA. Dzigki wskazaniu ich nie tylko by zharmonizowano
odnosne przepisy krajowe — co z kolei usprawnitoby wspélprace transgraniczng — ale by¢ moze
réwniez by zwigkszono proporcjonalno$é gromadzenia i wymiany danych osobowych, o ile by ograni-
czono kategorie osob.

Kolejna kwestia z tej dziedziny, pozostawiona do rozstrzygniecia ustawodawcom panstw czlonkow-
skich, dotyczy okresu przechowania danych w zbiorach analiz DNA. Prawo krajowe moze glosi¢, ze
profile utworzone w tych zbiorach przechowuje si¢ przez caly okres zycia osoby, ktérej profile te
dotyczg, bez wzgledu na wynik postepowania sadowego; mogloby tez glosié, ze profile zachowuje si¢
tylko wtedy, gdy danej osobie zostaly postawione zarzuty i w zwigzku z tym zostala ona skazana
przez sad, lub tez ze potrzeba dalszego przechowywania profilu jest regularnie weryfikowana (*%).

Na koniec Europejski Inspektor Ochrony Danych pragnie zwroci¢ uwage na art. 7, ,Pobieranie mate-
rialu komoérkowego i dostarczanie profili DNA”. Nie przewidziano analogicznego przepisu co do
odciskéw palcéw. Wspomniany przepis obliguje pafistwo czlonkowskie, Zeby na wniosek innego
panstwa czlonkowskiego i w zwigzku z toczacym sie dochodzeniem lub postgpowaniem karnym
pobralo i przeanalizowalo material komérkowy danej osoby, a nastepnie przekazato uzyskany profil
DNA temu innemu panstwu czlonkowskiemu pod okreSlonymi warunkami. Artykul ten jest dosé
radykalny. Obliguje pafistwo czlonkowskie, Zeby faktycznie pobieralo (i analizowato) material biome-
tryczny danej osoby, o ile jego pobranie i analiza s3 dopuszczalne w zapytujacym panstwie cztonkow-
skim (warunek b).

Przepis ten jest nie tylko radykalny, ale i niejasny. Po pierwsze, nie ogranicza wspomnianych dzialan
do powazniejszych przestepstw, ani nawet do oséb podejrzanych o popelnienie przestepstwa; po
drugie, nakazuje, by spelnione byly prawne wymogi zapytanego panstwa czltonkowskiego (warunek c),
ale nie okresla, czego te wymogi mialyby dotyczy¢. Zdaniem Europejskiego Inspektora Ochrony
Danych artykut ten nalezy doprecyzowal, najlepiej przez skonkretyzowanie jego tekstu. Niezaleznie
od wszystkiego zasada proporcjonalnosci wymaga wezszego rozumienia tego artykutu.

VIL. Przepisy ogolne o ochronie danych

W niniejszej czesci opinii zostang oméwione nastepujace zagadnienia dotyczace ochrony danych:
— potrzeba przepiséw og6lnych o ochronie danych w trzecim filarze,

— przyklady pokazujace, dlaczego mimo przepiséw rozdzialu 6 omawianej inicjatywy potrzebne sa
jeszcze przepisy ogllne,

— krotka analiza samego rozdziatu 6.

(*) Patrz opracowanie pt. ,Analiza dotyczaca konwencji z Priim” (Inquiry into the Priim Convention), kt6re brytyjski inspektor

dost(;}lj( u do informacji (Information Commissioner) irzekaza} podkomisji F (do spraw wewn(;trznych ) dzialajacej w ramach
o

stalej

misji [zby Lordow ds. Unii Europejskiej (pkt 10 opracowania). ,Zapobiegawczo” czyli po to, by wykluczy¢ siebie z

kregu 0s6b podejrzanych o popelnienie przeste;pstwa

(*) Patrz np. orzeczenie z dnia 14 grudnia 2000 r., sygnatura: BvR 1741/99, w ktérym uznano, Ze korzystanie z prébek

DNA w przypadku lzejszych przestepstw jest niezgodne z zasadg proporcjonalnosci.

(*) Co do tego wariantu patrz art. 20 ust. 1 wniosku dotyczgcego decyzji Rady w sprawie ustanowienia Europejskiego Urzedu

Policji (Europolu) [COM(2006) 817 wersja ostateczna] oraz opini¢ Europejskiego Inspektora Ochrony Danych z dnia 16
lutego 2007 r. (pkt 26).
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56. Na wstepie Europejski Inspektor Ochrony Danych pragnie zauwazy¢, ze art. 1 omawianej inicjatywy

57.

58.

59.

60.

61.

62.

podaje cel i jej zakres zastosowania, ale nie odsyla do rozdzialu 6, chociaz planowana decyzja Rady
zawiera rozdzial o ochronie danych. Dlatego Europejski Inspektor Ochrony Danych zaleca umiesz-
czenie takiego odestania w tekscie.

Potrzeba przepisow ogdlnych

Jak juz kilkakrotnie stwierdzono (*!), zdaniem Europejskiego Inspektora Ochrony Danych istotne jest,
aby konkretne akty prawne ulatwiajgce wymiane informacji do ochrony porzadku publicznego —
czyli takie, jak opiniowana wlasnie inicjatywa w sprawie decyzji Rady — nie byly przyjmowane,
dop6ki Rada nie przyjmie przepisow ogdlnych o ochronie danych, ktére to przepisy zagwarantujg
odpowiedni poziom ochrony danych zgodnie z wnioskami przedstawionymi przez Europejskiego
Inspektora Ochrony Danych w jego dwdch opiniach na temat projektu Komisji dotyczacego ramowej
decyzji Rady w sprawie ochrony danych w trzecim filarze (*).

Ogodlne przepisy o ochronie danych sg condicio sine qua non wymiany danych osobowych miedzy orga-
nami ochrony porzadku publicznego, tak jak tego wymaga art. 30 ust. 1 lit. b) Traktatu o UE i jak to
uznano w kilku dokumentach UE dotyczacych polityki. W praktyce jednak akty ulatwiajace wymiane
danych s3 przyjmowane, zanim zostanie zagwarantowany odpowiedni poziom ochrony danych. Kolej-
no$¢ te nalezy odwrocic.

Odwrécenie tej kolejnosci jest wazne takze dlatego, ze szczegblowe rozwigzania co do ochrony
danych zawarte w omawianej inicjatywie mogg kolidowa¢ z przyszlymi, wciaz dyskutowanymi przepi-
sami og6lnymi o ochronie danych w trzecim filarze. Poza tym nie jest to konstruktywne, by do wdra-
zania przepiséw o ochronie danych zawartych w omawianej inicjatywie — ktéra przewiduje zresztg
uchwalenie standardow ochrony danych i procedur administracyjnych oraz wyznaczenie wiasciwych
organéw — przystepowaé, zanim nie przyjmie si¢ decyzji ramowej o ochronie danych, ktéra to
decyzja moze przewidywa¢ odmienne wymogi, a tym samym wymaga¢ zmiany juz przyjetych prze-
piséw krajowych.

Art. 25 ust. 1 opiniowanej inicjatywy odsyla obecnie do 108. konwencji Rady Europy, protokolu
dodatkowego do niej z dnia 8 listopada 2001 r. i zalecenia nr R (87) 15 méwiacych o wykorzysty-
waniu danych osobowych przez policje. Wspomniane akty Rady Europy powinny zapewni¢ mini-
malny poziom ochrony danych osobowych. Jednakze jak Europejski Inspektor Ochrony Danych
zaznaczy!t juz wezesniej (%), przywolana konwencja, ktéra obowiazuje wszystkie panstwa czlonkow-
skie, nie cechuje si¢ konieczna precyzja, co juz zauwazono przy okazji przyjmowania dyrektywy
95/46/WE. Zalecenie to z natury rzeczy nie jest wigzace.

Przyktady ilustrujgce potrzebg ogdlnych przepiséw mimo rozdziatu 6

Po pierwsze, przepisy rozdzialu 6 omawianej inicjatywy maja, w zamiarze legislatoréw, nawigzywacé
do przepiséw ogélnych o ochronie danych (patrz art. 25 inicjatywy). Nalezy je zatem traktowal jako
lex specialis dotyczace danych, ktérych dostarczono na mocy omawianej decyzji Rady. Niestety obecne
przepisy ogélne zawarte w 108. konwencji Rady Europy i zwigzanych z nig aktach sg niezadowalajace.
Juz sam jednak zamiar legislatoréw sugeruje, ze potrzebne s3 odpowiednie przepisy ogélne ustalone w
ramowej decyzji Rady. Nie jest to bynajmniej jedyny przyklad pokazujacy, ze takie przepisy ogdlne sa
potrzebne.

Po drugie, omawiana inicjatywa obejmuje tylko cze$¢ proceséw przetwarzania danych osobowych do
ochrony porzadku publicznego i tylko cze§¢ proceséw wymiany takich danych miedzy panstwami
czlonkowskimi. Zakres rozdzialu 6 ogranicza si¢ z natury rzeczy do przetwarzania danych w zwigzku
z wymiang informacji przewidziang w przedmiotowej inicjatywie. A zatem nie obejmuje on zadnych
innych proceséw wymiany innych informacji policyjnych i sagdowych na mocy omawianej inicjatywy, a
zwlaszcza informacji niezwigzanych z profilami DNA, odciskami palcow czy danymi rejestracyjnymi
pojazdéw. Inny przyklad pokazujacy, jak fragmentaryczny jest zakres zastosowania rozdzialu 6
omawianej inicjatywy, dotyczy dostepu — stuzacego ochronie porzadku publicznego — do danych
zgromadzonych przez firmy prywatne, skoro inicjatywa méwi o wymianie informacji miedzy agen-
cjami odpowiedzialnymi za prewencje kryminalng i wykrywanie przestepstw (art. 1 inicjatywy).

@) Najnows?/ przyklad: zobacz opini¢ Europejskiego Inspektora Ochrony Danych z dnia 16 lutego 2007 r. na temat

whniosku dotyczacego decyzji Rady w sprawie ustanowienia Europejskiego Urzedu Policji (Europolu).

(*)) Opinia Europejskiego Inspektora Ochrony Danych z dnia 19 grudnia 2005 r. (Dz.U. C 47 z 25.2.2006, str. 27) i z dnia 29

listopada 2006 r., opublikowana na stronie internetowej Europejskiego Inspektora Ochrony Danych.

(**) Zobacz na przyklad (pierwsza) opini¢ na temat wniosku Komisji dotyczacego ramowej decyzji Rady w sprawie ochrony

danych w trzecim filarze, pkt. 4
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Po trzecie, jezeli chodzi o zakres zastosowania przepiséw rozdziatu 6, tekst inicjatywy jest niejedno-
znaczny i stad brak mu przejrzystosci prawnej. Wedlug art. 24 ust. 2 omawianej inicjatywy, przepisy
tego rozdziatu dotycza danych, ktére sg dostarczane lub zostaly dostarczone na mocy przedmiotowej
decyzji Rady. Zdaniem Europejskiego Inspektora Ochrony Danych dzigki takiemu sformutowaniu
rozdzial obejmuje bezposredni dostep do profili DNA, odciskéw palcéw, danych rejestracyjnych
pojazdéw, a takze szczegdlny przypadek okreSlony w art. 7 omawianej inicjatywy (*). Nie ma tez
watpliwosci, ze rozdzial obejmuje tez dostarczanie danych osobowych na mocy art. 14 (duze wyda-
rzenia) oraz art. 16 (zapobieganie przestepstwom terrorystycznym).

Nie jest jednak jasne, czy rozdzial 6 dotyczy tylko danych osobowych wymienianych lub wymienio-
nych miedzy panstwami czlonkowskimi czy takze materialu DNA i odciskow palcow gromadzonych i
przetwarzanych w pafistwie czlonkowskim na mocy art. 2 i 8 omawianej inicjatywy. Innymi stowy:
czy rozdzial 6 dotyczy danych osobowych, ktére zostaly zgromadzone na mocy decyzji Rady, ale nie
zostaly (jeszcze) dostarczone organom innego panstwa czlonkowskiego? Ponadto nie jest jasne, czy
obejmuje on bardziej szczegétowe dane osobowe dostarczane, gdy stwierdzi si¢ zgodnos¢ profili DNA
lub odciskéw palcéw; z jednej strony motyw 11 sugeruje, ze dostarczanie bardziej szczegétowych
informacji (w trybie procedur wzajemnej pomocy) miesci si¢ w zakresie zastosowania decyzji Rady, z
drugiej strony art. 5 i 10 méwig wyraznie, ze dostarczanie takich danych jest regulowane prawem
krajowym. Na koniec nalezy zauwazy¢, ze art. 24 ust. 2 méwi o sytuacji, w ktorej rozdzial 6 nie
obowigzuje: jego przepisy majg zastosowanie, ,0 ile poprzednie rozdzialy nie stanowia inaczej”.
Zdaniem Europejskiego Inspektora Ochrony Danych zastrzezenie to pozbawione jest merytorycznej
warto$ci (Europejski Inspektor Ochrony Danych nie zauwazyl zadnych kolidujacych przepiséw w
poprzednich rozdzialach), ale mimo to moze obniza¢ klarowno$¢ tekstu, jezeli chodzi o stosowanie
rozdziatu 6.

Europejski Inspektor Ochrony Danych zaleca, zeby w art. 24 ust. 2 jasno okresli¢, ze rozdzial 6 ma
zastosowanie do gromadzenia i przetwarzania materialu DNA i odciskéw palcéw w panstwie czlon-
kowskim oraz obejmuje takze dostarczanie bardziej szczegbtowych danych osobowych w ramach
omawianej decyzji. Ponadto nalezy skredli¢ zastrzezenie: ,o0 ile poprzednie rozdzialy nie stanowig
inaczej”. Dzigki takim doprecyzowaniom przepisy rozdziatu 6 bedg mialy istotne skutki.

Po czwarte, sam charakter przepiséw rozdzialu 6 o ochronie danych — w takim zakresie, w jakim
przepisy te nawigzujg do tradycyjnego rozumienia wzajemnej pomocy prawnej w sprawach karnych
— pokazuje, ze potrzebne sg przepisy og6lne. Aby wymienia¢ informacje, potrzeba wcze$niej w mini-
malnym stopniu zharmonizowaé podstawowe przepisy o ochronie danych albo przynajmniej
nawzajem uznaé swoje przepisy krajowe; dzigki temu wspdlpraca nie straci na skutecznosci przez
réznice miedzy przepisami panstw cztonkowskich.

Chociaz omawiana inicjatywa przewiduje harmonizacje w niektorych waznych kwestiach prawa
ochrony danych, to w innych waznych kwestiach przepisy rozdzialu 6 o ochronie danych nie harmo-
nizuja prawa krajowego ani nie nakazujg jego wzajemnego uznawania. Odwoluja si¢ natomiast do
réwnoczesnego obowigzywania (co najmniej) dwoch systeméw prawnych: danych wolno najczesciej
dostarczac tylko wtedy, gdy nie narusza to praw ani paristwa czlonkowskiego dostarczajacego danych,
ani pafistwa cztonkowskiego je otrzymujacego. Innymi stowy, w tych kwestiach opiniowana inicjatywa,
zamiast wspotksztaltowal niepodzielona granicami wewnetrznymi przestrzen wolnosci, bezpieczeni-
stwa i sprawiedliwosci, umacnia tradycyjny system wzajemnej pomocy prawnej w sprawach karnych,
oparty na suwerennos$ci narodowej (*).

Zdaniem Europejskiego Inspektora Ochrony Danych rozdzial 6 w swojej obecnej postaci nie ulatwia
wymiany danych osobowych, a tylko dodatkowo ja komplikuje, zwlaszcza ze inicjatywa stuzy objeciu
wszystkich 27 panstw czlonkowskich systemem konwencji z Priim i Ze wspdlne przepisy ogdlne o
ochronie danych nie zostaly przyjete. Na przyklad art. 26 ust. 1 dopuszcza przetwarzanie danych w
innych celach wylacznie wtedy, gdy zezwala na to prawo krajowe zaréwno panstwa czlonkowskiego
dostarczajacego danych, jak i panstwa czlonkowskiego je otrzymujacego. Inny przyklad to art. 28 ust.
3, ktéry glosi, ze dane osobowe, ktorych nie nalezalo dostarczaé (ani przyjmowad), si¢ usuwa. Ale skad
otrzymujace je panstwo czlonkowskie ma wiedzie¢, ze — w $wietle prawa panstwa czlonkowskiego
ich dostarczajgcego — danych tych dostarczono bezprawnie? Taka sytuacja moze rodzi¢ trudne
pytania, gdy kwestie te wynikng w sprawach rozpatrywanych przez sady krajowe.

(**) Patrz pkt 53 niniejszej opinii.
(*) Patrz réwniez motyw 11 omawianej inicjatywy, zgodnie z ktrym panistwa czlonkowskie maja ,wystegpowac o bardziej

szczegbtowe informacje w trybie procedur wzajemnej pomocy”.
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Po piate, wspdlne przepisy ogdlne o ochronie danych s wazne, tym bardziej ze miedzy przepisami
panstw czlonkowskich sg istotne rdznice, zarébwno w prawie karnym materialnym, jak i w prawie
karnym procesowym. Rdznice te moga nie tylko mie¢ wplyw na wspélprace miedzy organami pafistw
cztonkowskich, ale tez bezposrednio oddzialywaé na osoby fizyczne w sytuacji, w ktorej ich dane sa
wymieniane miedzy organami w co najmniej dwoch panfistwach czlonkowskich. Na przyklad moga
one w rzeczywistosci nie dysponowa we wszystkich pafistwach czlonkowskich takimi samymi $rod-
kami dochodzenia swoich praw.

Podsumowujgc: omawiana propozycja harmonizuje niektére elementy wymiany danych miedzy wiasci-
wymi organami i dlatego zawiera rozdzial o ochronie danych, ale nie harmonizuje jednak wszystkich
gwarangji ochrony danych. Jej przepisy nie sg ani kompleksowe (a przepisy ogdlne — lex generalis —
takie by¢ powinny), ani wyczerpujace (brakuje bowiem waznych elementéw, co zostanie wykazane w
pkt 75).

Nie ulega watpliwosci, ze w dziedzinach nieobjetych zakresem zastosowania inicjatywy potrzebne sg
wspolne przepisy ogdlne o ochronie danych. Obywatele majg prawo liczy¢ na minimalny zharmonizo-
wany poziom ochrony danych, bez wzgledu na to, gdzie w Unii Europejskiej przetwarza si¢ ich dane
w celu ochrony porzadku publicznego.

Ale takie wspdlne przepisy sa potrzebne takze w dziedzinach objetych przedmiotowa inicjatywa.
Dotyczy ona bowiem m.in. gromadzenia, przetwarzania i wymiany danych biometrycznych, ktére
potencjalnie wymagaja ochrony, takich jak materiat DNA. Ponadto krag oséb objetych tym systemem
nie ogranicza si¢ do 0séb podejrzanych o (lub skazanych za) popelnienie okreslonego przestepstwa.
W tej sytuacji tym bardziej nalezaloby oczekiwal przejrzystego i adekwatnego systemu ochrony
danych.

Przy okazji nalezy powtdrzy¢, ze zakres zastosowania przedmiotowej inicjatywy oraz jej rozdziatu 6
nie jest jasno okreslony. Dlatego ze wzgledu na bezpieczenistwo prawne wazne jest, aby dane osobowe
byly dobrze chronione, bez wzgledu na to, czy i kiedy zakres zastosowania inicjatywy je obejmuje. Z
tych samych powodéw nalezy zagwarantowac spojno$¢ miedzy przepisami obowiazujacymi w ramach
zakresu zastosowania inicjatywy oraz poza nim.

Przepisy rozdziatu 6

Przepisy rozdziatlu 6 o ochronie danych, zawarte w przedmiotowe;j inicjatywie, dotycza danych dostar-
czanych lub dostarczonych na mocy odnosnej decyzji. Obejmujg one wiele waznych kwestii i zostaly
pieczotowicie sformulowane jako przepisy szczegblowe uzupelniajace przepisy ogdlne o ochronie
danych. Europejski Inspektor Ochrony Danych stwierdza, ze ogdlnie rzecz biorac, przepisy te zapew-
niajg w swej istocie odpowiednig ochrone.

Jednakze do wczesniejszych uwag o ksztalcie przepisow rozdzialu 6 Europejski Inspektor Ochrony
Danych pragnie doda¢, ze dostrzegt inne usterki w przepisach rozdziatu 6 (*%):

— Art. 30, dotyczacy rejestrowania czynnosci, ma zastosowanie jedynie do wymiany danych osobo-
wych, ale juz nie do dostgpu do tych danych stuzacego ochronie porzadku publicznego. Byloby
lepiej, gdyby artykul ten zostal tak zredagowany, by wszystkie czynnosci wykonywane wzgledem
tych danych musialy by¢ rejestrowane.

— W my3l art. 31 prawo osoby, ktérej dane dotycza, do informacji ogranicza si¢ do prawa do otrzy-
mania informacji na wlasny wniosek. Wymog ten jest sprzeczny z podstawows zasadg ochrony
danych, a mianowicie zasada, ze administrator danych udziela osobie, od ktérej pobrano dane o
niej samej, podstawowych informacji dotyczacych ich pobrania i ze osoba ta wcale nie musi o to
specjalnie wystepowal (¥'). Zreszta w wielu przypadkach osoba ta nawet nie bedzie wiedziala, Ze
dane o niej s3 gromadzone. Oczywiscie wykonanie prawa do informacji mozna obwarowaé wyjat-
kami, warunkami i ograniczeniami, na przyklad ze wzgledu na dobro toczacego si¢ dochodzenia
karnego, ale w ten sposéb nie wolno pozbawia¢ tego prawa jego merytorycznej wartoSci przez to,
ze rutynowo wymaga si¢ od osoby, ktorej dotycza dane, by wystepowala z odnosnym wnios-
kiem (*¥).

(**) W punkcie tym nie przedstawiono wyczerpujacej liczby tych wad; wspomniano tylko najwazniejsze z punktu widzenia

ochrony danych.

(*’) Patrz na przyklad art. 10 dyrektywy 95/46/WE (odeslanie w przypisie nr 25).
(**) Europejski Inspektor Ochrony Danych zwraca uwage, ze art. 31 odsyla do dyrektywy 95/46/WE, gdy tymczasem w akcie
dotyczacym trzeciego filaru logiczniejsze bytoby odestanie do aktu prawnego obowiazujacego w tym gl?n

arze, czyli w tym

przypadku do protokotu do 108. konwencji Rady Europy.
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— Rozdzial 6 nie przewiduje rozrézniania danych wedlug odrebnych kategorii 0séb (ofiar, podejrza-
nych czy innych oséb, ktérych dane sg przechowywane w bazie). Takie rozréznienie miedzy kate-
goriami os6b, oparte na charakterze udziatu tych oséb w popelnianiu przestepstwa, wprowadzono
do wniosku Komisji dotyczacego ramowej decyzji Rady w sprawie ochrony danych w trzecim
filarze; rozrbznienie to jest jeszcze wazniejsze w kontekscie omawianej inicjatywy, gdyz pozwala
przetwarza¢ dane — niekiedy szczegdlnie chronione — os6b, ktére nie uczestnicza bezposrednio
w popelnianiu przestepstwa.

— Jedna uwaga pojawila si¢ juz wczesniej: brak jest definicji danych osobowych (**).

Europejski Inspektor Ochrony Danych zaleca, zeby w celu usuniecia opisanych usterek Rada zmienita
tekst inicjatywy lub ujeta wspomniane elementy w ramowej decyzji Rady o ochronie danych w trzecim
filarze. Zdaniem Europejskiego Inspektora Ochrony Danych rozwigzanie pierwsze nie musi wecale
oznacza¢ modyfikowania samego systemu wymiany informacji ani nie jest ono sprzeczne z intencjg
15 panstw czlonkowskich, ktore wystapily z inicjatywa, by nie zmienia¢ najwazniejszych czesci
konwengji z Priim.

VIII. Wnioski

W niniejszej opinii uwzgledniono bezprecedensowy charakter przedmiotowej inicjatywy, a konkretniej
fakt, ze nie przewiduje si¢ wigkszych merytorycznych zmian w jej przepisach. Zmiany proponowane
przez Europejskiego Inspektora Ochrony Danych stuza gléwnie temu, by tekst poprawié, nie modyfi-
kujac przy tym samego systemu wymiany informacji.

Europejski Inspektor Ochrony Danych odnotowuje z zadowoleniem, ze w przedmiotowej inicjatywie
przyjeto ostrozne, stopniowe podejscie do wdrazania zasady dostgpnosci. Zatuje jednak, ze inicjatywa
nie harmonizuje zasadniczych elementéw gromadzenia ani wymiany réznych rodzajéow danych;
harmonizacja taka zagwarantowalaby m.in. spelnienie zasady koniecznosci i proporcjonalnosci.

Europejski Inspektor Ochrony Danych z zalem stwierdza, ze omawiang inicjatywe podjeto bez odpo-
wiedniej oceny jej wplywu, i apeluje do Rady, aby dokonala takiej oceny podczas przyjmowania aktu i
by rozpatrzyta w niej inne warianty dzialania, w miar¢ mozliwosci powodujace mniejsza ingerencje w
zycie prywatne.

Europejski Inspektor Ochrony Danych popiera przyjete w inicjatywie podejscie do réznych rodzajéw
danych osobowych: im wigkszej ochrony dane wymagaja, tym wezsze jest ich wykorzystanie i tym
bardziej ograniczony jest dostep do nich.

Europejski Inspektor Ochrony Danych zaluje, Ze w opiniowanej inicjatywie nie wskazano kategorii
0s6b, ktére bylyby ujete w bazach danych DNA, i ze nie ograniczono w niej okresu przechowywania
ich danych.

Rada nie powinna przyjmowaé przedmiotowej decyzji Rady, dopdki nie przyjmie ramowej decyzji
Rady w sprawie ochrony danych osobowych przetwarzanych w ramach wspélpracy policyjnej i
sadowej w sprawach karnych i tym samym nie zapewni odpowiedniego poziomu ochrony.

Przepisy rozdziatu 6 o ochronie danych, zawarte w inicjatywie, nie ulatwiaja wymiany danych osobo-
wych, a tylko dodatkowo ja komplikuja tam, gdzie nawiazuja one do tradycyjnego rozumienia
wzajemnej pomocy prawnej w sprawach karnych.

Europejski Inspektor Ochrony Danych zaleca, Zeby tekst inicjatywy zmieniono w nastgpujacy sposéb:
— wart. 1 doda¢ odeslanie do rozdzialu 6 o ochronie danych,

— dodac definicje niekodujacej czeici DNA oraz przewidzie¢ procedure gwarantujaca, ze ani obecnie,
ani w przysztosci nie bedzie mozna z czgci niekodujacej uzyskaé Zadnych innych informacji,

— doprecyzowal brzmienie art. 7, pamietajac, ze zasada proporcjonalnosci wymaga wezszego rozu-
mienia tego artykutu,

(*) Patrz pkt 42.
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— doda¢ definicje danych osobowych w art. 24,

— w art. 24 ust. 2 okresli¢, ze rozdzial 6 ma zastosowanie do gromadzenia i przetwarzania materialu
DNA i odciskéw palcéow w panstwie czlonkowskim oraz obejmuje takze dostarczanie bardziej
szczegolowych danych osobowych w ramach omawianej decyzji,

— wart. 24 ust. 2 skresli¢ zastrzezenie ,0 ile poprzednie rozdzialy nie stanowia inaczej”,

— art. 30 zmieni tak, by wszystkie czynnosci wykonywane wzgledem tych danych musialy by¢ rejes-
trowane,

— art. 31 zmieni¢ tak, by osobie, ktérej dane dotycza, gwarantowal prawo do informacji i nie
wymagal wystepowania z odno$nym wnioskiem,

— w rozdziale 6 przewidzie¢ rozréznianie danych wedlug odrgbnych kategorii oséb (ofiar, podejrza-
nych czy innych oséb, ktérych dane s przechowywane w bazie),

— w art. 34 inicjatywy w sprawie decyzji Rady doda¢ zdanie w brzmieniu: ,Przed przyjeciem takich
przepiséw wykonawczych Rada zasigga opinii Europejskiego Inspektora Ochrony Danych.”,

— w rozdziale 7 inicjatywy doda¢ klauzule o ocenie.

85. Europejski Inspektor Ochrony Danych zaleca ogélnie, zeby w celu usuniecia opisanych usterek Rada
zmienila tekst inicjatywy lub ujela wspomniane elementy w ramowej decyzji Rady o ochronie danych
w trzecim filarze. Zdaniem Europejskiego Inspektora Ochrony Danych rozwigzanie pierwsze (doty-
czace elementéw wymienionych w poprzednim punkcie) nie musi wecale oznacza¢ modyfikowania
samego systemu wymiany informacji ani nie jest ono sprzeczne z intencja 15 panstw czlonkowskich,
ktére wystapily z inicjatyws, by nie zmienia¢ najwazniejszych cze$ci konwencji z Priim.

86. Na koniec, niniejsza opinia powinna zosta¢ wymieniona w preambule do decyzji Rady.

Sporzadzono w Brukseli, dnia 4 kwietnia 2007 r.

Peter HUSTINX
Europejski inspektor ochrony danych




