C 280/16

Dziennik Urz¢dowy Unii Europejskiej

16.10.2010

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady w sprawie zuzytego sprzetu elektrycznego i elektronicznego
(WEEE)

(2010/C 280/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajagc Karte praw podstawowych Unii Europejskiej,
w szczegolnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych, w szczegdlnosci jej
art. 17,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
0sob fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE

[. WPROWADZENIE

1. W dniu 3 grudnia 2008 r. Komisja przyjeta wniosek doty-
czacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie zuzytego sprzetu elektrycznego
i elektronicznego (WEEE) (zwany dalej ,wnioskiem”) (!).
Wniosek ma na celu przeksztalcenie  dyrektywy
2002/96/WE w sprawie zuzytego sprzetu elektrotechnicz-
nego i elektronicznego (WEEE) przyjetej w dniu 27 stycznia
2003 r. (zwanej dalej ,dyrektywa”) (%) bez zmiany przyczyn
lub czynnikéw napedowych zwigzanych ze zbieraniem
i recyklingiem WEEE.

2. Nie skonsultowano si¢ z EIOD zgodnie z wymogami
art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 (%). Dzia-
fajac z wlasnej inicjatywy, EIOD przyjal zatem obecng
opini¢ w oparciu o art. 41 ust. 2 tego rozporzadzenia.
EIOD zaleca wigczenie odniesienia do niniejszej opinii
w preambule wniosku.

() COM(2008) 810 wersja ostateczna.

() Dz.U. L 37 z 13.2.2003, s. 24.

(}) Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady
z dnia 18 grudnia 2000 r. o ochronie oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje i organy
wspdlnotowe i o swobodnym przeplywie takich danych, Dz.U.
L 8z 12.1.2001, s. 1.

3. EIOD zdaje sobie sprawe, ze niniejsza porada ma miejsce
na péznym etapie procesu legislacyjnego, niemniej jednak
uwaza wydanie niniejszej opinii za stosowne i przydatne,
poniewaz we wniosku poruszono znaczgce kwestie
ochrony danych nieuwzglednione w jego tekscie. Celem
niniejszej opinii nie jest zmiana gléwnego i dominujacego
celu i treSci wniosku, ktérego ,istotg” (*) pozostaje ochrona
srodowiska, a przywolanie dodatkowego wymiaru, ktory
staje si¢ coraz wazniejszy dla naszego spoleczenstwa infor-
macyjnego (°).

4, Zdajac sobie sprawg z ograniczonego zakresu procedury
przeksztalcenia, EIOD niemniej jednak nalega, aby ustawo-
dawca uwzglednil te zalecenia zgodnie z art. 8 porozu-
mienia migdzyinstytucjonalnego w sprawie procedury prze-
ksztalcania (ktére przewiduje mozliwos¢ zmiany przepiséw
niezmienionych) (°).

II. KONTEKST I PODSTAWA WNIOSKU ORAZ JEGO
ZNACZENIE DLA OCHRONY DANYCH

5. Wniosek ma na celu uaktualnienie istniejacej dyrektywy
dotyczacej unieszkodliwiania, ~ ponownego  uzycia
i recyklingu WEEE. Do powstania wniosku, zgodnie
z tym, co przewidziano w art. 17 ust. 5 dyrektywy, dopro-
wadzily problemy techniczne, prawne i administracyjne
wystepujace w ciagu pierwszych lat wykonania tej dyrek-
tywy.

6. Sprzet elektryczny i elektroniczny (EEE) stanowi duzg grupe
produktéw, ktéra obejmuje rézne rodzaje nosnikéw moga-
cych przechowywaé dane osobowe, takich jak sprzet infor-
matyczny i telekomunikacyjny (np. komputery osobiste,
laptopy, terminale komunikacji elektronicznej).
W obecnym kontekscie technologicznym i gospodarczym
sprzet ten charakteryzuje si¢ coraz szybszym cyklem inno-
wacyjnym oraz — z uwagi na konwergencje technologiczna

() Zob. Trybunal Sprawiedliwosci, 23.2.1999, sprawa C-42/97 Parla-

ment Europejski przeciwko Radzie Unii Europejskiej, [1999] Zb.Orz.
5. 1-869, pkt 43,

(°) Zob. takze m.in. Trybunal Sprawiedliwosci, 30.1.2001, sprawa
C-36/98 Krolestwo Hiszpanii przeciwko Radzie Unii Europejskiej,
[1999] Zb.Orz. s. I-779, pkt 59: ,W przypadku gdy analiza wspdl-
notowego aktu prawnego wykaze, Ze omawiany akt ma dwa cele lub
dwa elementy skladowe, a jeden z tych aspektéw mozna zidentyfi-
kowa¢ jako gléwny lub dominujacy, podczas gdy drugi ma jedynie
charakter pomocniczy, wowczas ten akt prawny powinien zostaé
oparty na jednej podstawie prawnej, a mianowicie na tej, ktéra
wymagana jest z racji gléwnego lub dominujacego celu lub takiego
elementu skladowego”.

(%) Porozumienie miedzyinstytucjonalne z dnia 28 listopada 2001 r.
w sprawie bardziej uporzadkowanego wykorzystania techniki prze-
ksztalcania aktéw prawnych, Dz.U. C 77 z 28.3.2002, s. 1.
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10.

11.

— dostepnoscig urzadzen wielofunkcyjnych. Rozwdj elektro-
nicznych no$nikéw informacji szybko przyspiesza, szcze-
gblnie pod wzgledem ich pojemnosci i rozmiaru, i dlatego
sity rynkowe powoduja, ze obrét EEE (zawierajacym duze
ilosci danych osobowych, czgsto szczegdlnie chronionych)
ulega podobnemu przyspieszeniu. W rezultacie nie tylko
WEEE jest uwazany za najszybciej rosngcy strumien
odpadéw w UE”(’), ale réwniez — w przypadku jego
niewlasciwego unieszkodliwienia — istnieje oczywiste
wicksze ryzyko utraty i rozpowszechnienia danych osobo-
wych przechowywanych na danym rodzaju EEE.

. Przez dlugi czas polityka Unii Europejskiej w dziedzinie

ochrony $rodowiska i zréwnowazonego rozwoju miala na
celu ograniczanie marnowania zasobéw naturalnych
i wprowadzanie Srodkéw zapobiegajacych zanieczysz-
czeniu.

. Ramy te obejmujg unieszkodliwianie, ponowne uzycie

i recykling WEEE. Srodki te daza do zapobiegania uniesz-
kodliwianiu sprzetu elektrycznego i elektronicznego razem
z odpadami mieszanymi, nakladajac na producentow
obowigzek zapewnienia unieszkodliwiania w sposéb okre-
Slony w dyrektywie.

. Wsréd réznych Srodkéw przewidzianych w  dyrektywie

nalezy w szczegdlnosci zwréci¢ uwage na te, ktore maja
na celu ponowne uzycie (tj. kazdg czynno$¢, w ktorej wyniku
WEEE lub ich czgsci sktadowych uzywa si¢ w tym samym
celu, dla jakiego byly przewidziane, w tym dalsze uzycie
urzadzen lub ich czesci skladowych, ktére zwrécono do
punktéw zbiorki, dystrybutoréw, zakladéw recyklingu lub
wytworcow), recykling (tj. ponowne przetworzenie odpadow
w procesie produkeji do pierwotnego celu lub do innych
celéw) oraz znalezienie innych form odzyskania WEEE, aby
ograniczy¢ ilo$¢ unieszkodliwianych odpadéw (zob. art. 1
i 3 lit. d) i e) dyrektywy).

Dzialania te, w szczegélnosci ponowne uzycie i recykling
WEEE, zwlaszcza sprzetu informatycznego
i telekomunikacyjnego, moga stanowi¢ ryzyko, i to wicksze
niz w przesziosci, ze podmioty prowadzgce zbiérke WEEE
lub sprzedajace i kupujace urzadzenia uzywane lub pocho-
dzace z recyklingu moga zdaé sobie sprawg z danych
osobowych przechowywanych na tych urzadzeniach.
Dane te czgsto mogg by¢ szczegélnie chronione lub doty-
czy¢ duzej liczby oséb fizycznych.

Z tego wzgledu EIOD uwaza, ze wszystkim zaintereso-
wanym stronom (uzytkownikom i producentom EEE)
nalezy jak najszybciej uswiadomi¢ zagrozenia dla danych
osobowych, szczegélnie na koncowym etapie cyklu zycia
EEE. Mimo ze na tym etapie EEE ma mniejsza warto$¢

Zob. dokument roboczy stuzb Komisji towarzyszacy wnioskowi

dotyczgcemu  dyrektywy Parlamentu Europejskiego i Rady
w sprawie zuzytego sprzetu elektrycznego i elektronicznego (WEEE)
(wersja przeksztalcona). Ocena skutkéw z 3.12.2008 (COM(2008)
810 wersja ostateczna) SEC(2008) 2933, s. 17.
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)
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gospodarcza, prawdopodobnie zawiera duze ilosci danych
osobowych, a zatem moze mie¢ duzg warto$¢ ,rzeczywistg”
dla osoby, ktérej dane dotyczg, lub innych oséb.

[II. ANALIZA WNIOSKU
IIl.1. Stosowanie dyrektywy 95/46/WE

EIOD nie ma zadnych uwag w odniesieniu do ogdlnego
celu omawianego wniosku i w pelni popiera podjeta inicja-
tywe, ktéra ma na celu ulepszenie przyjaznej dla $rodo-
wiska polityki w dziedzinie WEEE.

Whiosek i dyrektywa koncentruja si¢ jednak wylacznie na
zagrozeniach  dla  $rodowiska, jakie = wigza  si¢
z unieszkodliwianiem WEEE. Wniosek nie uwzglednia
innych dodatkowych zagrozen dla oséb fizycznych lub
organizacji, ktére moga by¢ wynikiem operacji unieszkod-
liwiania, ponownego uzycia lub recyklingu WEEE,
a w szczegdlnosci zagrozen zwigzanych
z prawdopodobiefistwem niewlasciwego uzyskania, ujaw-
nienia lub rozpowszechnienia danych osobowych przecho-
wywanych na WEEE.

Nalezy zauwazy¢, ze dyrektywa 95/46/WE (%) stosuje si¢ do
,kazdej operacji lub zestawu operacji dokonywanych na
danych osobowych”, w tym ich ,usuwania lub niszczenia”
(art. 2 lit. b). Unieszkodliwianie EEE moze obejmowal
operacje przetwarzania danych. Z tego wzgledu wniosek
i wspomniana dyrektywa czeSciowo si¢ pokrywaja,
a zatem zasady ochrony danych moga w takiej sytuacji
stosowal si¢ do dzialaii objetych wnioskiem.

[.2. Unieszkodliwianie WEEE a $rodki bezpieczen-
stwa

EIOD chce zwréci¢ uwage na znaczace zagrozenia, ktore
moga mie¢ wplyw na osoby fizyczne i organizacje
dzialajace  jako  ,administratorzy  danych” (), gdy
WEEE, w  szczegélnosci  sprzgt  informatyczny
i telekomunikacyjny, zawiera w trakcie unieszkodliwiania
dane osobowe dotyczace uzytkownikoéw tych urzadzen
lub stron trzecich. Bezprawny dostep do takich danych
osobowych, ktére czasami obejmujg szczegdlne kategorie
danych ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogla-
dowe, przynalezno$¢ do zwigzkéw zawodowych oraz dane
osobowe dotyczace stanu zdrowia lub zycia seksualnego
(tak zwane ,dane szczegdlnie chronione”) (19), lub ich ujaw-
nienie rzeczywiScie moga wplyng¢ na prywatno$é
i godnos¢ osdb, ktorych dane te dotycza, jak réwniez na
inne uzasadnione interesy tych oséb fizycznych/organizacji
(np. gospodarcze).

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia

24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych
w zakresie przetwarzania danych osobowych i swobodnego prze-
plywu tych danych, Dz.U. L 281 z 23.11.1995, s. 31.

Zob. definicja ,administratora danych” w art. 2 lit. d) dyrektywy
95/46/WE.

Zob. art. 8 dyrektywy 95/46/WE.
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16. Ogdlnie rzecz biorac, EIOD uwaza za konieczne podkre- moze zagraza¢ ochronie danych osobowych (1°). Ze
Slenie znaczenia przyjecia stosownych Srodkéw bezpieczen- wzgledu na zlozono$¢ kwestii zwigzanych z tym

17.

18.

19.

20.

21.
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(13

=

(4

stwa na kazdym etapie (od poczatku do korica) przetwa-
rzania danych osobowych, co wielokrotnie stwierdzit
w innych opiniach (''). Ma to a fortiori zastosowanie na
szczegllnie wrazliwym etapie, gdy administrator danych
zamierza unieszkodliwi¢ urzadzenia zawierajace dane
osobowe.

Stosowanie Srodkéw bezpieczefistwa jest czgsto warunkiem
wstepnym majgcym na celu skuteczne zagwarantowanie
prawa do ochrony danych osobowych.

Dlatego tez sprzeczne z logika byloby obowigzkowe wpro-
wadzenie (czasem kosztownych) $rodkéw bezpieczenistwa
do zwyklych operacji przetwarzania danych osobowych
(jak w stosownych przypadkach przewiduje art. 17 dyrek-
tywy 95/46/WE (12)), a nastepnie pominiecie uwzglednienia
wprowadzenia odpowiednich zabezpieczet w odniesieniu
do unieszkodliwiania WEEE.

Podobnie sprzeczne z logika byloby podkreslenie znaczenia
kwestii bezpieczenistwa danych poprzez wprowadzenie
wymogu powiadamiania o naruszeniu danych na mocy
art. 2 dyrektywy 2009/136/WE (%), a nastgpnie niezapew-
nienie zadnych gwarancji ani zabezpieczen w trakcie
unieszkodliwiania WEEE, jak réwniez w przypadku ponow-
nego uzycia lub recyklingu WEEE.

EIOD z przykroscig stwierdza, ze wniosek nie uwzglednia
potencjalnie szkodliwego wplywu unieszkodliwiania WEEE
na ochrone danych osobowych przechowywanych na

sprzecie ,uzywanym”.

Ten aspekt nie jest réwniez brany pod uwage w ocenie
wplywu dokonanej przez Komisje ('4), chociaz do$wiad-
czenie pokazalo, Ze niepodjecie whasciwych S$rodkow
bezpieczeistwa w przypadku unieszkodliwiania WEEE

Zob. opinia EIOD w sprawie agencji do spraw zarzgdzania opera-
cyjnego wielkoskalowymi systemami informatycznymi (Dz.U. C 70
z 19.3.2010, s. 13), pkt 46 i 47; opinia w sprawie wniosku doty-
czacego dyrektywy w  sprawie stosowania praw pacjenta
w transgranicznej opiece zdrowotnej (Dz.U. C 128 z 6.6.2009,
s. 20), pkt 27-31.

Zob. art. 3 tejze dyrektywy.

Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia
25 listopada 2009 r. zmieniajaca dyrektywe 2002/22|WE
w sprawie ustugi powszechnej i zwiazanych z sieciami i ustugami
facznosci  elektronicznej  praw  uzytkownikéw,  dyrektywe
2002/58/WE  dotyczaca przetwarzania danych — osobowych
i ochrony prywatnosci w sektorze lacznosci elektronicznej oraz
rozporzadzenie (WE) nr 2006/2004 w sprawie wspOlpracy miedzy
organami krajowymi odpowiedzialnymi za egzekwowanie prze-
piséw prawa w zakresie ochrony konsumentéw, Dz.U. L 337
z 18.12.2009, s. 11.

Dokument roboczy stuzb Komisji towarzyszacy wnioskowi doty-
czacemu dyrektywy Parlamentu Europejskiego i Rady w sprawie
zuzytego sprzetu elektrycznego i elektronicznego (WEEE) (wersja
przeksztalcona), SEC(2008) 2933 z 3.12.2008; zob. jednak
Uniwersytet Narodow Zjednoczonych, 2008 Review of Directive
2002/96/EC on Waste Electrical and Electronic Equipment (WEEE),
Komisja Europejska, Belgia, 2007 r., s. 273 (http:[[ec.europa.euf
environment/waste/weee/pdf/final_rep_unu.pdf); ,Data security is
also an issue — removing personal data from a hard-drive” (Wazna
kwestig jest rowniez bezpieczefistwo danych — usuwanie danych
osobowych z dysku twardego).

22.
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problemem (na przyklad ogromna liczbe réznych zasad-
nych metod, technologii i zainteresowanych stron
w  cyklu unieszkodliwiania WEEE) EIOD uwaza, ze
stosowne byloby dokonanie ,oceny wplywu na prywatnos¢
i ochrong danych” w odniesieniu do proceséw zwigzanych
z unieszkodliwianiem WEEE.

Niemniej jednak EIOD zdecydowanie zaleca opracowanie
»najlepszych dostepnych technik” odnosnie do prywatnosci,
ochrony danych i bezpieczefistwa w tej dziedzinie.

Kolejnym dowodem jest fakt, ze w trakcie konsultacji
spolecznych poprzedzajacych przeksztalcenie dyrektywy,
zainteresowane strony, w szczeg6lnosci przedsigbiorstwa
z sektora technologii informacyjnych i facznosci elektro-
nicznej, od czasu do czasu podnosily kwestie dotyczace
bezpieczeristwa i ochrony danych osobowych (19).

Warto takze podkreslié, ze niektére krajowe organy
ochrony danych opublikowaly wytyczne w celu zminima-
lizowania zagrozeri, ktére moga wynikaé z niepodjecia
koniecznych  $rodkéw  bezpieczenistwa,  szczegdlnie
w  zakresie unieszkodliwiania materialow, do ktérych
stosuje si¢ dyrektywa (17).

Zob. np. dostgpny w Internecie artykut BBC ,Children’s files on

eBay computer” z dnia 4 maja 2007 r., w ktérym odnotowano,
ze na aukcji na portalu eBay sprzedano komputer zawierajacy dane
osobowe na temat opieki zastepczej i adopcji dzieci (http:/[news.
bbe.co.uk/2/hi/uk_news[england[6627265.stm); zob. takze
dostgpny w Internecie artykul BBC ,Bank customer data sold on
eBay” z dnia 26 sierpnia 2008 r., w ktérym odnotowano, Ze na
aukcji na portalu eBay sprzedano dysk twardy zawierajacy dane
osobowe pochodzace z banku posiadajacego milion klientéw
(http:/[news.bbc.co.uk/2/hifuk_news|7581540.stm).

Zob. HP, Stakeholder Consultation on the Review of Directive
2002/96/EC of the European Parliament and of the Council on
Waste Electrical and Electronic Equipment (WEEE), s. 7-8; DELL
(projekt uwag), WEEE Review Policy Options of the stakeholder
consultation on the review of directive 2002/96/EC of the Euro-
pean Parliament and of the Council on Waste Electrical And Elec-
tronic Equipment (WEEE), s. 2, pkt 1.1. i 4, pkt 1.3. (3.6.2008);
Royal Philips Electronics Position and Proposal, Stakeholder consul-
tation on the Revision of the WEEE Directive, s. 12 (5.6.2008)
(http://circa.europa.eu/Public/irc/env/weee_2008_review/library).
Zob. takze WEEE Consultation Response, Summary of responses
and Government response to fourth consultation on implementa-
tion of Directives 2002/96/EC and 2003/108/EC on Waste Elec-
trical and Electronic Equipment, grudzien 2006 r., s. 30: ,Ochrona
i bezpieczenistwo danych. Niektére przedsigbiorstwa gospodarujgce
odpadami chcialyby, aby wydano pewne wytyczne dotyczace
ochrony i bezpieczenistwa danych, szczegdlnie w $wietle faktu, ze
przedsigbiorstwa te beda dokonywaé obrébki danych szczegdlnie
chronionych” (http:/[www.berr.gov.uk/files/file35961.pdf).
Landesbeauftragter fir Datenschutz und Informationsfreiheit
Bremen, Entwicklung eines Konzeptes zur Loschung und
Datentrigervernichtung durch Behorden und Unternehmen, dnia
16  maja 2007 r. (http://www.datenschutz-bremen.de/rtf]
datenloeschung.rtf); Garante per la protezione dei dati personali,
Electrical and Electronic Waste and Data Protection, dnia
13 pazdziernika 2008 r. (http://www.garanteprivacy.it/garante/doc.
jsp?ID=1583482), wspomniane takze w dwunastym sprawozdaniu
rocznym grupy roboczej art. 29 ds. ochrony danych, dnia
16 czerwca 2009 1., s. 57; zob. takze zalecenia Migdzynarodowej
Grupy Roboczej ds. Ochrony Danych w Telekomunikacji, Recom-
mendation on Data Protection and E-Waste, Sofia, 12-13.3.2009
(http:/|www.datenschutz-berlin.de/attachments/650/675.38.14.pdf?
1264671551).
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25. EIOD powtarza, ze dyrektywa 95/46/WE ma zastosowanie niz te, ktore sa catkowicie niezbedne do potwierdzenia
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na etapie unieszkodliwiania WEEE zawierajacego dane
osobowe. Z tego wzgledu administratorzy danych -
w szczegblnosci wykorzystujacy urzadzenia informatyczne
i komunikacyjne — sa zobowigzani do spelniania swoich
obowiazkéw dotyczacych bezpieczefistwa, aby zapobiec
niedozwolonemu  ujawnieniu  lub  rozpowszechnieniu
danych osobowych. W tym celu oraz aby unikngé pocigg-
ni¢cia do odpowiedzialnosci za naruszenie Srodkéw bezpie-
czefistwa administratorzy danych w sektorze publicznym
lub  prywatnym  powinni -  przy  wspdlpracy
z inspektorami ochrony danych (tam, gdzie s3 obecni) —
przyja¢ wilasciwa polityke unieszkodliwiania WEEE zawie-
rajacego dane osobowe.

Jezeli administratorzy danych unieszkodliwiajacy EEE nie
posiadaja potrzebnych umiejetnosci lub technicznej wiedzy
eksperckiej, aby usuna¢ dane osobowe, o ktérych mowa,
moga powierzy¢ to zadanie uprawnionym przetwarzajgcym
(np.  centrom  pomocy,  producentom  sprzetu
i dystrybutorom) na warunkach przewidzianych w art. 17
ust. 2, 3 i 4 dyrektywy 95/46/WE. Z kolei przetwarzajacy
poswiadcza przeprowadzenie operacji, o ktorych mowa, lub

je wykonaja.

Z powyzszych wzgledow EIOD dochodzi do wniosku, ze
przeksztalcenie dyrektywy powinno obejmowaé dodanie
zasad ochrony danych do przepiséw majacych na celu
ochrone srodowiska.

EIOD zaleca zatem Radzie i Parlamentowi Europejskiemu
wlaczenie do obecnego wniosku przepisu szczegétowego
stwierdzajacego, ze dyrektywa stosuje si¢ do unieszkodli-
wiania WEEE bez uszczerbku dla przepiséw dyrektywy
95/46/WE.

II1.3. Ponowne uzycie lub recykling WEEE a $rodki
bezpieczenstwa

Ze wzgledu na fakt, ze podmioty odpowiedzialne za czyn-
nosci unieszkodliwiania znajduja si¢ w sytuacji umozliwia-
jacej podjecie niezaleznej decyzji co do danych przechowy-
wanych na EEE, mozna by te podmioty uwazaé za ,admi-
nistratoréw danych” (1%). Dlatego tez musza one przyjaé
wewnetrzne procedury w celu uniknigcia niepotrzebnych
operacji przetwarzania jakichkolwiek danych osobowych
przechowywanych na WEEE, a mianowicie operacji innych

,Pojecie administratora danych jest (...) funkcjonalne w tym sensie,
ze ma na celu przydzielanie obowigzkow tam, gdzie wystepuje
faktyczny wplyw, a zatem opiera si¢ raczej na analizie okolicznosci
faktycznych niz na analizie formalnej™ zob. grupa robocza art. 29
ds. ochrony danych, WP 169, Opinia 1/2010 w sprawie poje¢
,<administrator danych” i ,przetwarzajacy”, przyjeta dnia 16 lutego
2010 r.

30.

31.

32.
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skutecznego usunigcia danych znajdujacych si¢ na tym
sprzecie.

Ponadto nie moga zezwoli¢ nieupowaznionym osobom
fizycznym na uzyskanie wiedzy o danych przechowywa-
nych na EEE lub ich przetwarzanie. Wigksze ryzyko niewla-
Sciwego ujawnienia lub rozpowszechnienia danych osobo-
wych oraz konieczno$¢ zapobiezenia nieupowaznionemu
dostgpowi do danych osobowych wystepuja szczegdlnie,
gdy nosniki informacji sg poddane recyklingowi lub
ponownie uzyte i tym samym ponownie wprowadzone
na rynek.

Z tego wzgledu EIOD zaleca Radzie i Parlamentowi Euro-
pejskiemu wlaczenie do obecnego wniosku przepisu szcze-
gélowego zakazujacego wprowadzania do obrotu uzywa-
nych urzadzen, wobec ktorych wezesniej nie zastosowano
odpowiednich  $rodkéw  bezpieczenstwa  zgodnie
z najnowoczesniejszymi normami technicznymi (na przy-
klad wielokrotnego nadpisywania) w celu usunigcia wszel-
kich danych osobowych, jakie moga zawieraé.

[Il.4. Poszanowanie prywatno$ci i bezpieczefistwa od
samego poczatku

Nadchodzace ramy prawne dotyczace e-odpadéw powinny
nie tylko zawieral przepis szczegélowy odnoszacy si¢ do
szerszej ,zasady ekoprojektu” sprzetu (zob. art. 4 wniosku
w sprawie ,projektu produktu”), ale réwniez — jak stwier-
dzono w innych opiniach EIOD ('?) — przepis odnoszacy si¢
do zasady ,poszanowania prywatnosci od samego
poczatku” (%) lub, co dokladniej dotyczy tej dziedziny,
sbezpieczenstwa od samego poczatku” (?!). Prywatno$¢
i ochrona danych powinny by¢ uwzgledniane, o ile to
mozliwe, w projekcie sprzetu elektrycznego lub elektro-
nicznego ,w sposéb domyslny”, aby umozliwi¢ uzytkow-
nikom usunigcie — w prosty sposéb i bezplatnie — danych
osobowych, ktére moga by¢ obecne na urzadzeniach
w przypadku ich unieszkodliwiania (?2).

Zob. np. The EDPS and EU Research and Technological Develop-

ment. Policy paper, dnia 28 kwietnia 2008 r., s. 2; opinia EIOD
w sprawie inteligentnych systeméw transportowych (Dz.U. C 47
z 25.2.2010, s. 6); opinia EIOD w sprawie nadzoru nad bezpie-
czenstwem farmakoterapii (Dz.U. C 229 z 23.9.2009, s. 19).
Argument przemawiajacy za szerokim stosowaniem tej zasady —
zob. grupa robocza art. 29 ds. ochrony danych — Working Party
on Police and Justice, The Future of Privacy. Joint contribution to
the Consultation of the European Commission on the legal frame-
work for the fundamental right to protection of personal data, WP
168, dokument przyjety w dniu 1 grudnia 2009 r., s. 3 i 12; zob.
takze zalecenie Komisji w sprawie wdrazania zasad ochrony
prywatnosci i ochrony danych w zastosowaniach wspieranych iden-
tyfikacja radiowa, C(2009) 3200 wersja ostateczna, s. 8.

Zob. komunikat Komisji ,Europejski program badan i innowacji
w dziedzinie bezpieczenstwa” — wstepne stanowisko Komisji
w sprawie gléwnych ustalen i zalecen europejskiego forum badan
i innowacji w dziedzinie bezpieczefistwa (ESRIF), COM(2009) 691
wersja ostateczna, s. 6 i 14.

Zob. takze EIOD, opinia z dnia 18 marca 2010 r. w sprawie
wspierania zaufania w spoleczefistwie informacyjnym poprzez dzia-
fanie na rzecz ochrony danych i prywatnosci.
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33. To podejscie jest wyraznie popierane w art. 3 ust. 3 lit. ¢) — odnoszace si¢ do zasady ,poszanowania prywatnosci od
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dyrektywy 1999/5/WE (¥}) w sprawie urzadzen radiowych
i koficowych urzadzen telekomunikacyjnych oraz w art. 14
ust. 3 dyrektywy 2002/58/WE (4.

Producenci powinni zatem ,wbudowywac” $rodki ochrony
prywatnosci i bezpieczenistwa poprzez rozwigzania techno-
logiczne (). W tych ramach nalezy réwniez promowaé
i wspiera¢ inicjatywy majace na celu informowanie zainte-
resowanych stron o potrzebie usunigcia wszelkich danych
osobowych przed unieszkodliwieniem WEEE (w tym
producentéw, ktorzy w tym celu udostepniaja bezplatne
oprogramowanie) (2°).

[V. WNIOSKI

Biorac pod uwage powyzsze rozwazania, EIOD zaleca, aby
organy ochrony danych, w szczegdlnosci za posrednictwem
grupy roboczej art. 29, oraz EIOD byli $ciSle zaangazowani
w inicjatywy zwigzane z unieszkodliwianiem WEEE na
zasadzie konsultacji na dostatecznie wczesnym etapie
przed opracowaniem odpowiednich $rodkéow.

Biorgc jednak pod uwage kontekst, w ktérym dane
osobowe s3 przetwarzane, EIOD zaleca, aby wniosek
zawieral przepisy szczegdlowe:

— stwierdzajagce, ze dyrektywe WEEE stosuje si¢ bez
uszczerbku dla przepisow dyrektywy 95/46/WE,

— zakazujace wprowadzania do obrotu uzywanych urzg-
dzen, wobec ktérych wezesniej nie zastosowano odpo-
wiednich srodkow bezpieczefistwa zgodnie
z najnowocze$niejszymi normami  technicznymi
w celu usunigcia wszelkich danych osobowych, jakie
moga zawierac,

Artykul 3 ust. 3 dyrektywy 1999/5/WE Parlamentu Europejskiego

i Rady z dnia 9 marca 1999 r. w sprawie urzadzen radiowych
i koncowych urzadzen telekomunikacyjnych oraz wzajemnego
uznawania ich zgodno$ci (Dz.U. L 91 z 7.4.1999, s. 10): ,(...)
Komisja moze zdecydowal, ze aparatura nalezaca do niektérych
klas sprzetu lub aparatura okreslonego typu ma by¢ tak skonstruo-
wana, aby (...) miala wbudowane systemy zabezpieczajace w celu
zapewnienia ochrony danych osobowych i prywatnosci uzytkow-
nika lub subskrybenta”.

,W miar¢ potrzeb, mozliwe jest przyjecie $rodkéw w celu zapew-
nienia, ze terminal jest skonstruowany w sposéb zgodny z prawem
uzytkownikéw do ochrony i kontroli uzywania ich danych osobo-
wych, zgodnie z dyrektywa 1999/5/WE i decyzja Rady 87/95[EWG
z dnia 22 grudnia 1986 r. w sprawie normalizacji w dziedzinie
technologii informatycznych i telekomunikacji”. Zob. takze motyw
46 tejze dyrektywy, wspomniany w przypisie 13.

Argument przemawiajacy za ta perspektywa polityki — zob. takze V.
Reding, Keynote Speech at the Data Protection Day, dnia
28 stycznia 2010 r, Parlament Europejski, Bruksela,
SPEECH/10/16: ,Przedsi¢biorstwa musza wykorzystywac swoja site
innowacji do poprawienia ochrony prywatnosci i danych osobo-
wych od samego poczatku cyklu rozwoju. Poszanowanie prywat-
noéci od samego poczatku to zasada lezaca w interesie zaréwno
obywateli, jak i przedsi¢biorstw. Poszanowanie prywatnosci od
samego poczatku doprowadzi do lepszej ochrony osob fizycznych,
a takze do zwigkszenia zaufania do nowych ustug i produktow, co
z kolei bedzie mialo pozytywny wplyw na gospodarke. Widziatam
pewne zachecajgce przyklady, lecz bardzo wiele pozostaje do
zrobienia”.

Zob. np. Kanadyjska Krolewska Policja Konna, B2-002 — IT Media
Overwrite and Secure Erase Products (05/2009), http:/[www.
remp-gre.ge.cafts-st/pubs/it-ti-sec/index-eng.htm

samego poczatku” lub ,bezpieczefistwa od samego
poczatku”™: prywatnos$¢ i ochrona danych powinny by¢
uwzgledniane, o ile to mozliwe, w projekcie sprzetu
elektrycznego  lub  elektronicznego  ,w  sposéb
domyslny”, aby umozliwi¢ uzytkownikom usunigcie —
w prosty sposob i bezplatnie — danych osobowych,
ktére mogg by¢ obecne na urzgdzeniach w przypadku
ich unieszkodliwiania.

37. EIOD zdecydowanie zaleca zatem, aby zgodnie z dyrektywa

95/46/WE wprowadzi¢ we wniosku nastgpujace zmiany:

— motyw (11): ,Ponadto niniejsza dyrektywe nalezy
stosowal bez uszczerbku dla przepiséw dotyczacych
ochrony danych, w szczegélnosci dyrektywy 95/46/WE.
Poniewaz sprzet elektryczny i elektroniczny (EEE) jest
duza grupa produktéw, ktéra obejmuje rézne rodzaje
no$nikdw mogacych przechowywaé dane osobowe
(takie jak sprzet informatyczny i telekomunikacyjny),
zwigzane z nimi czynno$ci  unieszkodliwiania,
w szczegllnosci ponowne uzycie i recykling, moga
stanowi¢ zagrozenie nieupowaznionym dostgpem do
danych osobowych przechowywanych na WEEE.
Dlatego tez w miare mozliwosci $rodki ochrony
prywatnosci i bezpieczenstwa danych powinny by¢
domyslnie wlaczone w projekt sprzetu elektrycznego
i elektronicznego umozliwiajagcego przechowywanie
danych osobowych, aby umozliwi¢ uzytkownikom
usunigcie — w prosty sposob i bezplatnie — wszelkich
takich danych obecnych w czasie unieszkodliwiania.”,

— artykul 2 ust. 3: ,Niniejsza dyrektywe stosuje si¢ bez
uszczerbku dla przepiséw dotyczacych ochrony danych,
w szczeg6lnosci dyrektywy 95/46/WE.”.

38. Ponadto EIOD uwaza, ze nalezy wzia¢ pod uwage wprowa-

dzenie nastgpujacych zmian:

— artykul 4 ust. 2: ,Panstwa czlonkowskie wspicraja
srodki promujace projektowanie i produkcje sprzetu
elektrycznego i elektronicznego, ktéry utatwia usuwanie
wszelkich danych osobowych zawartych na EEE
w czasie jego unieszkodliwiania”,

— artykut 8 ust. 7: ,Panistwa czlonkowskie gwarantujg, Ze
jakikolwiek zebrany WEEE zawierajacy dane osobowe,
ktory podlega obrébce w celu recyklingu lub ponow-
nego uzycia, nie jest wprowadzany do obiegu, dopdki
dane te nie zostang usunigte z wykorzystaniem najlep-
szych dostepnych technik.”,


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
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— artykul 14 ust. 6. ,Panstwa czlonkowskie moga wymagaé, aby uzytkownicy EEE zawierajacego
dane osobowe otrzymywali od producentéw lub dystrybutoréw, np. w instrukcji uzytkowania lub
w punkcie sprzedazy, informacje odnoszace si¢ do koniecznoéci usunigcia danych osobowych, ktére
mogg by¢ przechowywane na EEE przed jego unieszkodliwieniem”.

Sporzadzono w Brukseli dnia 14 kwietnia 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




