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OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiej statystyki zagrozenia
przestepczoscia

(2011/C 343/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje
i organy wspolnotowe i o swobodnym przeplywie takich danych (3), w szczegdlnosci jego art. 28 ust. 2,

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001,
PRZYJMUJE NASTEPUJACA, OPINIE:

I. WPROWADZENIE
L.1. Konsultacje z EIOD

1. W dniu 8 czerwca 2011 r. Komisja przyjeta wniosek dotyczacy rozporzadzenia Parlamentu Europej-
skiego 1 Rady w sprawie europejskiej statystyki zagrozenia przestepczoscig (°) (zwany dalej ,wnio-
skiem”). Tego samego dnia wniosek przestano EIOD do konsultacji.

2. EIOD przyjmuje z zadowoleniem t¢ konsultacje, ktérej wymaga art. 28 ust. 2 rozporzadzenia (WE) nr
45/2001, a takze fakt, ze odniesienie do niniejszej opinii znalazto si¢ w preambule przedmiotowego
wniosku.

3. EIOD przyjmuje z zadowoleniem rowniez fakt, Ze wcze$niej otrzymal mozliwo$¢ przedstawienia
nieformalnych uwag na temat projektu wniosku.

.2. Cele i zakres wniosku

4. Celem przedmiotowego wniosku jest przeprowadzenie w Unii Europejskiej nowego badania (¥
dotyczacego zagrozenia przestgpczo$cig. Ustanowione w nim zostang wspélne ramy sporzadzania
poréwnywalnych  statystyk europejskich ~ poprzez = gromadzenie, zestawianie, przetwarzanie
i przekazywanie zharmonizowanych europejskich danych.

) Dz.U. L 281 z 23.11.1995, s. 31.

()
() Dz.U. L 8 z 12.1.2001, s. 1.
() COM(2011) 335 wersja ostateczna.

(*) Panstwa czlonkowskie moga réwniez spelni¢ wymogi zawarte we wniosku w drodze zmiany istniejacych krajowych

badan.
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. Kategorie danych, ktére beda przetwarzane, sa wyszczegdlnione w zalaczniku I do wniosku i obejmuja

szczegbtowe pytania dotyczace danych spolecznych i demograficznych na temat respondentéw
badania, mozliwych incydentéw przemocy seksualnej i fizycznej, ktérych mogli dodwiadczy¢, ich
poczucia bezpieczenstwa i postawy w stosunku do egzekwowania prawa i $rodkéw ostroznosci.

. We wniosku regulowana jest kwestia przekazywania danych poufnych z panstw czlonkowskich do

Komisji (Eurostatu), a takze rozpowszechniania danych i dostgpu do nich do celéw naukowych.
Praktyczne warunki w zakresie systemu kodowania danych i wymiany danych jednostkowych zostang
przyjete w drodze aktéw wykonawczych.

1.3. Cel opinii EIOD

. W niniejszej opinii przeanalizowane zostang elementy wniosku, ktére odnoszg si¢ do przetwarzania

danych osobowych. Opiera si¢ ona na dwdch wezesniejszych opiniach EIOD w tej dziedzinie,
dotyczacych odpowiednio rozporzadzenia (WE) nr 223/2009, ktére zapewnia ramy odniesienia dla
opracowywania statystyk europejskich ('), i rozporzadzenia (WE) nr 1338/2008 w sprawie statystyk
w zakresie bezpieczefistwa i higieny pracy (3).

. Opinia zawiera takze odestania do podlegajacego obecnie przegladowi rozporzadzenia (WE) nr

831/2002 dotyczacego dostepu do poufnych danych do celéw naukowych (}). EIOD
z zadowoleniem przyjalby wniosek o przeprowadzenie konsultacji w tym zakresie. Zawarte
w niniejszej opinii odestania do rozporzadzenia (WE) nr 831/2002 pozostajg bez uszczerbku dla porad,
ktérych EIOD moze udzieli¢ w tym kontekscie.

II. ANALIZA WNIOSKU

II.1. Uwagi wstepne

. EIOD jest $wiadomy znaczenia opracowywania, tworzenia i rozpowszechniania danych statystycznych,

jak stwierdzil przy wczesniejszych okazjach (). Ma jednak obawy zwigzane z ryzykiem, ze osoby,
ktérych dotycza dane, moga zostaé zidentyfikowane, i z faktem przetwarzania danych szczegélnie
chronionych, takich jak dane dotyczace stanu zdrowia lub zycia seksualnego i przestepstw.

EIOD z zadowoleniem przyjmuje odeslania do ochrony praw i wolnosci oséb fizycznych w odniesieniu
do przetwarzania danych osobowych, zawarte w motywach 6 i 7 wniosku, ale z przykroscig stwierdza,
ze potencjalne oddzialywanie wniosku na ochrong prywatnoéci i danych nie zostalo uwzglednione
w towarzyszacej mu ocenie skutkow.

Niniejsza opinia zawiera oméwienie mozliwosci identyfikacji oséb, ktérych dotycza dane, w kontekscie
statystyk i we wniosku (czg$¢ 11.2), a takze zastosowania ram ochrony danych (cze$¢ II.3). Nastgpnie
cze$¢ 1.4 zawiera analize przetwarzania danych szczegélnie chronionych. W czesci IL.5 opinii skupiono
si¢ na Srodkach bezpieczenstwa i anonimizacji, a czg¢$¢ IL.6 dotyczy informacji przekazywanych
osobom, ktérych dotycza dane.

I1.2. Mozliwo$¢ identyfikacji oséb, ktérych dotycza dane

Dane osobowe sa zdefiniowane w art. 2 lit. a) dyrektywy 95/46/WE i w art. 2 lit. a) rozporzadzenia
(WE) nr 45/2001 jako wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfiko-
wania osoby fizycznej (,0soby, ktérej dotycza dane”). Identyfikacja moze by¢ bezposrednia, np. przez
nazwisko, lub posrednia, np. przez numer identyfikacyjny lub inne czynniki. Z tego wzgledu dopdki
istnieje mozliwos¢ zidentyfikowania os6b fizycznych, odpowiednie dane uwazane sg za dane osobowe,
a zatem zastosowanie ma prawodawstwo w dziedzinie ochrony danych.

Zob. opinia Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego rozporzadzenia Parlamentu

Europejskiego i Rady w sprawie statystyk europejskich, Dz.U. C 308 z 3.12.2008, s. 1, (dokument dostgpny pod
adresem:  http:/[www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/
08-05-20_Statistics_EN.pdf) oraz rozporzadzenie (WE) nr 223/2009 Parlamentu Europejskiego i Rady z dnia
11 marca 2009 r. w sprawie statystyki europejskiej (Dz.U. L 87 z 31.3.2009, s. 164).

Zob. opinia Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie statystyk Wspdlnoty w zakresie zdrowia publicznego oraz bezpieczeristwa i higieny
pracy, Dz.U. C 295 z 7.12.2007, s. 1, (dokument dostgpny pod adresem: http:/[www.edps.curopa.cu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-09-05_Statistics_health_data_EN.pdf) oraz
rozporzgdzenie Parlamentu Europejskiego i Rady (WE) nr 13382008 z dnia 16 grudnia 2008 r. w sprawie statystyk
Wspdlnoty w zakresie zdrowia publicznego oraz zdrowia i bezpieczefistwa w pracy (Dz.U. L 354 z 31.12.2008,
s. 70).

Rozporzgdzenie Komisji (WE) nr 831/2002 z dnia 17 maja 2002 r. wykonujace rozporzadzenie Rady (WE) nr
322/97 w sprawie statystyki Wspdlnoty, dotyczace dostepu do poufnych danych do celéw naukowych (Dz.U.
L 133 z 18.5.2002, s. 7).

Opinia EIOD dotyczaca statystyk, przywolana powyzej.
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13. W kontekscie statystyki mozliwos¢ zidentyfikowania oséb, ktérych dotycza dane, odnosi si¢ gléwnie do
danych jednostkowych (), ktére zawierajg informacje o poszczegélnych jednostkach statystycznych.
Chociaz badacze, osoby odpowiedzialne za wyznaczanie kierunkéw polityki i inni uzytkownicy
moga domagac si¢ dostepu do wszystkich mozliwych i mozliwie szczegélowych danych jednostkowych
w celu poprawienia jakosci i elastyczno$ci swoich badafi, respondenci musza mieé¢ gwarangje, ze ich
dane osobowe bedg chronione, szczegélnie gdy badania dotycza kwestii poufnych, takich jak te ujete
w przedmiotowym wniosku. Ochrona danych osobowych wzbudzila réwniez obawy w kontekscie
przegladu rozporzadzenia (WE) nr 831/2002 (2).

14. W odniesieniu do mozliwosci identyfikacji oséb, ktérych dotycza dane, w prawodawstwie UE
dotyczacym statystyk istotne sa dwa rdzne pojecia: ,poufne dane” i ,dane anonimowe” Zgodnie
z rozporzadzeniem (WE) nr 223/2009 dane umozliwiajace ,bezposrednia lub posrednia identyfikacje”
jednostek statystycznych (ktérymi moga by¢ osoby fizyczne, gospodarstwa domowe, podmioty gospo-
darczy lub inne podmioty) s3 uwazane za ,dane poufne” () i tym samym podlegaja poufnosci infor-
magji statystycznych (*). W rozporzadzeniu (WE) nr 831/2002 dane poufne zdefiniowano jednak jako
,dane umozliwiajace jedynie posrednig identyfikacje”. Poniewaz w przedmiotowym wniosku jednostki
statystyczne odnoszg si¢ do oséb fizycznych (jak réwniez do gospodarstw domowych) (°), w obecnej
sytuacji dane poufne obejmujg dane osobowe, dlatego prawodawstwo w dziedzinie ochrony danych
bedzie mialo zastosowanie bez wzgledu na to, czy dane umozliwiaja identyfikacje bezposrednig, czy
posrednia.

15. Definicja ,danych anonimowych” réwniez jest nieznacznie odmienna w obu tych rozporzadzeniach.
Podczas gdy ,dane czastkowe przetworzone w celu zachowania anonimowos$ci” s3 opisane
w rozporzadzeniu (WE) nr 831/2002 jako indywidualne dane statystyczne, w ktorych ryzyko ziden-
tyfikowania zostalo ,zminimalizowane” (°), to zgodnie z art. 19 rozporzadzenia (WE) nr 223/2009
,<anonimowymi rekordami” sa te, ktdore zostaly ,opracowane w taki sposéb, ze jednostka statystyczna
nie moze by¢ ani bezposrednio, ani posrednio zidentyfikowana przy uwzglednieniu wszelkich odpo-
wiednich $rodkéw, ktére moglyby zosta¢ w nalezyty sposéb uzyte przez osobe trzecig” (7). Ta druga
definicja jest poréwnywalna z definicjami zawartymi w motywie 26 dyrektywy 95/46/WE i w motywie
8 rozporzadzenia (WE) nr 45/2001, zgodnie z ktérymi danym osobowym ,nadano anonimowy
charakter”, gdy podmiot danych ,nie bedzie mégl by¢” zidentyfikowany, biorac pod uwage ,wszystkie
sposoby, jakimi moze postuzy¢ si¢ administrator danych lub inna osoba w celu zidentyfikowania owej

osoby” (%).

(") Zdefiniowane we wniosku jako ,poszczegélne dane statystyczne”, a w bazie danych pojec i definicji Eurostatu jako

Lniezagregowane obserwacje lub pomiary cech poszczegélnych jednostek. Zbiér danych jednostkowych jest wynikiem
badania lub innego zdarzenia w zakresie gromadzenia danych po edycji i imputacji na poziomie jednostkowym oraz
mozliwym dopasowaniu do innych danych na poziomie jednostkowym. Zorganizowane s3 w nim dane na poziomie
jednostkowym, wiec mozna zidentyfikowaé relacje pomiedzy poszczegdlnymi jednostkami i ich cechami, tak zeby
umozliwi¢ wszystkie formy agregacji” (baza danych pojec i definicji Eurostatu, dostepna pod adresem http://ec.europa.
eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&
StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1,
strona ostatnio sprawdzona 17.8.2011).

() Jezeli chodzi o przeglad rozporzadzenia (WE) nr 831/2002, do kwestii najwazniejszych dla panstw czlonkowskich
nalezg ,zapewnienie ochrony danych, poziomy poufnosci, kwestia wlasnosci danych i kontrola dostepu” (Eurostat,
sprawozdanie podsumowujace z 8. posiedzenia Komitetu ds. Europejskiego Systemu Statystycznego i 66. konferencji
EEA z 10.2.2011, dostgpne pod adresem http:/[www.europarl.europa.eu/RegData/docs_autres_institutions/
commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf,  strona
ostatnio sprawdzona 17.8.2011).

(}) Zob. art. 3 ust. 7 rozporzadzenia (WE) nr 223/2009.

(*) Regulowane art. 2 ust. 1 lit. €) i przepisami rozdzialu V rozporzadzenia (WE) nr 223/2009 oraz rozporzadzeniem

(WE) nr 831/2002.

(°) Zob. art. 1 wniosku.

(®) Artykut 2 rozporzadzenia (WE) nr 831/2002.

(") Artykut 19 rozporzadzenia (WE) nr 223/2009.

(%) Wedlug Grupy Roboczej powolanej na postawie art. 29 kryterium ,wszystkie $rodki, ktére mogg by¢ rozsadnie uzyte”
powinno obejmowaé wszystkie zwigzane z tym czynniki, np. ,koszt przeprowadzenia identyfikacji, (...) zamierzony
cel, sposéb zorganizowania przetwarzania, korzy$¢ odnoszong przez administratora danych, interesy oséb fizycznych,
a takze ryzyko zakldcen organizacyjnych (np. naruszenia obowiazkéw w zakresie poufnosci) oraz awarii technicz-
nych”. Wybrana technika anonimizacji powinna by¢ réwniez dostosowana do postepu technicznego, ktéry
w przysztosci moglby umozliwi¢ identyfikacje osoby, ktorej dotycza dane (Grupa Robocza Art. 29, opinia 4/2007 w
sprawie pojecia danych osobowych, 20 czerwca 2007 r. (WP 136), s. 15, dostepna pod adresem http://ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2007 [wp136_en.pdf, strona ostatnio sprawdzona 17.8.2011).
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Z tego wzgledu po anonimizacji danych jednostkowych w rozumieniu art. 19 rozporzadzenia (WE) nr
223/2009, ktére stosowatoby sie do przedmiotowego wniosku wylacznie w przypadku upublicznienia
danych jednostkowych, dane te nie bedg uwazane za dane osobowe, a przepisy dyrektywy 95/46/WE
i rozporzadzenia (WE) nr 45/2001 nie beda mialy zastosowania.

Dane, ktére uwaza si¢ za anonimizowane w kontekscie rozporzadzenia (WE) nr 831/2002, moga
jednak nie by¢ zanonimizowane zgodnie z dyrektywa 95/46/WE i rozporzadzeniem (WE) nr 45/2001,
poniewaz nadal moze istnie¢ ryzyko identyfikacji, i dlatego beda podlegaé prawodawstwu w dziedzinie
ochrony danych. Ta definicja anonimizacji bedzie w przedmiotowym wniosku miala zastosowanie do
ujawnionych zbioréw danych jednostkowych w razie pdzniejszego wlaczenia odpowiedniego badania
do wykazu zawartego w art. 6 rozporzadzenia (WE) nr 831/2002.

I1.3. Stosowanie dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001
1.3.1. Gromadzenie danych

Celem wniosku jest ustanowienie wspélnych ram ,sporzadzania europejskiej statystyki poprzez groma-
dzenie, opracowywanie, przetwarzanie i przekazywanie przez pafstwa czlonkowskie” (') poréwnywal-
nych danych dotyczacych przestgpczosci i bezpieczefistwa.

Dane beda gromadzone przez panstwa czlonkowskie i przekazywane Eurostatowi, ktéry bedzie je
rozpowszechnial i udostepnial badaczom. Chociaz we wniosku nie reguluje si¢ sposobu gromadzenia
danych przez panstwa czlonkowskie, okreslono w nim dane, ktére beda przekazywane Eurostatowi.
Z tego wzgledu pytania zadawane respondentom w trakcie badania bedg zalezaly od kategorii danych,
ktére pafistwa czlonkowskie zobowigzane sg przekazaé Eurostatowi, a ktdre sg okre$lone w zalgczniku
I do wniosku.

W zalgczniku I wyraznie przewiduje si¢ w pkt 6 ,dane identyfikacyjne respondenta”. Podobnie jednym
z pytan, ktore ma by¢ zadawane w badaniu w odniesieniu do przemocy fizycznej dotyczacej osoby
bedacej i niebedacej partnerem jest ,kto to zrobil” (pkt 7.1 zalacznika I) Jezeli odpowiedZ na te pytania
jest nazwiskiem, dane beda odnosily si¢ do 0séb fizycznych zidentyfikowanych bezposrednio.

EIOD ma $wiadomo$¢, ze celem tych pytan nie jest uzyskanie nazwisk respondenta i agresora, ale
prawdopodobnie przypisanie respondentowi kodu lub zapytanie o okreslone cechy domniemanego
agresora, takie jak istnienie relacji rodzinnych i ich stopief. Ponadto EIOD z zadowoleniem przyjmuje
fakt, ze identyfikatory bezposrednie nie beda przekazywane Eurostatowi, poniewaz zgodnie z art. 7 ust.
1 wniosku musza one zosta¢ wcze$niej usunigte. EIOD zaleca jednak zmodyfikowanie opiséw tych
zmiennych w pkt 6 i 7.1 zalacznika I w celu wyjasnienia, ktére dokladnie informacje szczegdlowe sa
wymagane, i w celu unikniecia nieuzasadnionego gromadzenia przez parnstwa czlonkowskie identyfi-
katoréw bezposrednich.

Nawet bez identyfikatoréw bezposrednich zgromadzone dane prawdopodobnie nadal umozliwia iden-
tyfikacje posrednig osoby ,przez odniesienie si¢ do numer identyfikacyjnego” lub — ze wzgledu na duzg
liczbe po6l danych w formularzu badania — odniesienie si¢ do ,jednego badZz kilku szczegélnych
czynnikow okreslajacych jej fizyczna, fizjologiczna, umystows, ekonomiczng, kulturows lub spoleczng
tozsamo$¢” (). Przetwarzanie danych przez panstwa cztonkowskie podlega zatem przepisom krajowym

wdrazajacym dyrektywe 95/46/WE.

Pod tym wzgledem EIOD pragnie podkresli¢ zjawisko niepowtarzalnych lub rzadkich kombinacji,
w ktorych polaczenie réznych informacji umozliwia odréznienie osoby, ktérej dotycza dane, od
innych, i tym samym jej identyfikacje, na co zwraca uwage Grupa Robocza Art. 29 (%)

Zob. art. 1 wniosku.

Artykut 2 lit. a) dyrektywy 95/46/WE i art. 2 lit. a) rozporzadzenia (WE) nr 45/2001.

,Polaczenie szczegétéw na poziomie kategorii (kategoria wiekowa, pochodzenie regionalne itp.) réwniez moze byé
dos¢ decydujace w pewnych okolicznosciach, zwlaszcza gdy ma si¢ dostgp do pewnego rodzaju dodatkowych
informacji. Zjawisko to bylo szeroko badane przez statystykéw, ktérzy zawsze dgza do uniknigcia naruszenia pouf-
nosci” (Grupa Robocza Art. 29, opinia 4/2007 w sprawie pojecia danych osobowych, 20 czerwca 2007 r. (WP 136),
s. 13, dostepna pod adresem http://ec.europa.eufjustice/policies/privacy/dacsfwpdocs/2007 [wp136_en.pdf).


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
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I1.3.2. Przekazywanie, dostep i rozpowszechnianie

Mozliwos¢ identyfikacji bedzie nadal istniala w momencie przekazywania danych do Eurostatu
i korzystania z dostepu z tych danych przez badaczy, poniewaz art. 7 ust. 1 wniosku (') nie zawiera
wymogu usuni¢cia identyfikatoréw posrednich, jak wspomniano powyzej. Ponadto w art. 7 ust. 1 i art. 7
ust. 2 jednoznacznie wymaga si¢ przekazania przez panstwa cztonkowskie poufnych danych jednostko-
wych do Eurostatu. Podobnie, zgodnie z art. 9 ust. 2 wniosku (?), Eurostat moze udzieli¢ dostepu do

danych poufnych do celéw naukowych.

Jak oméwiono powyzej, poufnymi danymi sa dane, ktére umozliwiaja przynajmniej posrednia identy-
fikacje jednostek statystycznych, ktére w tym przypadku obejmujg osoby fizyczne. Przetwarzanie
danych przez Eurostat i korzystanie z dostepu do nich przez badaczy bedzie stanowi¢ zatem przetwa-
rzanie danych osobowych, do ktdrego stosuja si¢ przepisy rozporzadzenia (WE) nr 45/2001.

Jezeli chodzi o rozpowszechnianie, art. 9 ust. 1 stanowi, Ze Eurostat ,rozpowszechnia statystyke
zagrozenia przestepczodcig najpdzniej do dnia 31 grudnia 2014 r.”, ale nie zawiera okreslenia zasad,
na ktérych to rozpowszechnianie ma si¢ odbywac. Jezeli badanie ustanowione przedmiotowym wnio-
skiem zostanie nastgpnie wlgczone do wykazu w art. 6 rozporzadzenia (WE) nr 831/2002, ryzyko
identyfikacji przed udostepnieniem danych jednostkowych bedzie zaledwie ,zminimalizowane”. W tym
przypadku rozporzadzenie (WE) nr 45/2001 bedzie stosowa si¢ tak dlugo, jak mozliwa bedzie
identyfikacja oséb, ktérych dotycza dane.

W przypadku podania do wiadomosci publicznej danych jednostkowych zastosowanie miatby art. 19
rozporzadzenia (WE) nr 223/2009, w ktérym wymaga si¢ dokonania anonimizacji w rozumieniu
dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001 przed rozpowszechnieniem poszczegélnych
jednostek statystycznych w formie dostgpnego publicznie pliku. Po anonimizacji danych jednostkowych
w tym znaczeniu dane te nie bylyby juz uwazane za dane osobowe i rozporzadzenie (WE) nr 45/2001
nie mialoby juz zastosowania.

I.4. Przetwarzanie danych szczegélnie chronionych.

Nalezy podkreslié, ze przedmiotowe dane osobowe nalezg do specjalnej kategorii danych, ktore
podlegaja bardziej rygorystycznym przepisom dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001.
Artykul 8 ust. 1 dyrektywy 95/46/WE i art. 10 ust. 1 rozporzadzenia (WE) nr 45/2001 zawieraja
wyrazny zakaz, z wyjatkiem S$cisle okreslonych okolicznosci, przetwarzania danych osobowych ujaw-
niajacych pochodzenie rasowe lub etniczne, opinie polityczne, przekonania religijne lub filozoficzne
oraz przynalezno$¢ do zwiazkéw zawodowych i przetwarzania danych dotyczacych zdrowia lub Zycia
seksualnego oraz ograniczajg przetwarzanie danych osobowych dotyczacych przestepstw, wyrokéw
skazujacych lub $rodkéw bezpieczenstwa (3).

Od panstw czlonkowskich wymaga si¢ przekazywania do Eurostatu m.in. danych dotyczacych obec-
nych i poprzednich zwiazkéw; przemocy fizycznej i seksualnej dotyczacej osoby bedacej lub niebedacej
partnerem; leczenia medycznego; probleméw z narkotykami; przestepstw i pochodzenia respondentéw
i ich rodzicéw. Kategorie te obejmuja dane dotyczace zdrowia, Zycia seksualnego i przestepstw, a takze
moga ujawnia¢ pochodzenie etniczne. Ponizej znajduje si¢ kilka przyktadéw.

— Dane dotyczace zdrowia: ,czy respondent doznal obrazen”; ,czy obrazenia wymagaly leczenia”
w pkt 2.2 ppkt 4 i pkt 7.1; ,czy respondent mial problemy z narkotykami” w pkt 3; ,czy
ktokolwiek (...) uderzyt respondenta pigscig (...), kopnatl go, ciagnal lub pobil”; ,prébowal dusi¢
lub podpali¢ respondenta, grozit mu bronig palna, nozem lub inng bronia badz ktérej$ z nich uzyl”
w pkt 7 ppkt 1; oraz ,czy obecny lub dawny partner uderzyt lub rzucit w respondenta czyms”
w pkt 7 ppkt 3.

— Dane dotyczgce zycia seksualnego: ,poprzednie zwiazki”, ,stan cywilny faktyczny” (pytanie zada-
wane w dodatku do pytania o ,stan cywilny”) w pkt 5; ,czy ktokolwiek (...) kiedykolwiek zmusit
respondenta do niechcianego obcowania plciowego” (...) ,lub dokonal innej niechcianej czynnosci

Oraz rozporzadzenie (WE) nr 223/2009 (przywolane powyzej), do ktérego odeslanie znajduje si¢ we wspomnianym

artykule.

Oraz rozporzadzenia (WE) nr 831/2002 (przywolanego powyzej), do ktorego odestanie znajduje si¢ we wspom-
nianym artykule.

Artykul 8 ust. 5 dyrektywy 95/46/WE i art. 10 ust. 5 rozporzadzenia (WE) nr 45/2001.
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o charakterze seksualnym” w pkt 7 ppkt 2; oraz ,czy respondent kiedykolwiek poddal sie
niechcianej czynnosci seksualnej z obawy przed tym, co moze zrobi¢ obecny lub byly partner”
w pkt 7 ppkt 4.

— Dane, ktére w pewnych okolicznoiciach mogg wskazywa¢ na pochodzenie rasowe lub etniczne:
panstwo urodzenia matki; pafistwo urodzenia ojca (pytania zadawane w dodatku do pytania
o panstwo urodzenia) w pkt 5; oraz jezyk uzywany do przeprowadzenia wywiadu w pkt 6.

— Dane dotyczace podejrzen o popelnienie przestgpstwa lub wyrokéw karnych: ,doswiadczenia
zwigzane z przestepczoscia wedlug rodzajéw przestepstw”, ,przestepczo$é dotyczaca gospodarstw
domowych”, ,przestgpstwa nickonwencjonalne”, a takze obszerna lista szczegétowych informacji
dotyczacych przestepstwa (pkt 1 i 2).

30. Artykul 8 ust. 2—4 dyrektywy 95/46/WE i art. 10 ust. 2—4 rozporzadzenia (WE) nr 45/2001 zawieraja
wyjatki od zakazu przetwarzania tych kategorii danych. W omawianym przypadku zastosowanie
moglby mie¢ art. 8 ust. 4 dyrektywy 95/46/WE i art. 10 ust. 4 rozporzadzenia (WE) nr 45/2001,
w ktérych dopuszcza si¢ jednak przetwarzanie takich danych ze wzgledu na ,istotny interes publiczny”.
Jednakze wyjatek ten podlega przepisom dotyczacym ,wlasciwych zabezpieczen” i musi by¢ ,przewi-
dziany przez prawo” (!).

31. W odniesieniu do tego ostatniego wymogu EIOD uwaza, ze rozporzadzenie, ktére zostanie przyjete
w ramach zwyklej procedury ustawodawczej, wymaganej na mocy art. 338 Traktatu o funkcjonowaniu
Unii Europejskiej, zapewni odpowiednia podstawe prawng dla przetwarzania.

32. Odpowiedni ,istotny interes publiczny” uzasadniajacy gromadzenie, przekazywanie i rozpowszechnienie
tak szczegSlowych i szczegélnie chronionych danych nie zostat jednak w dostatecznym stopniu okre-
Slony we wniosku. Zgodnie z art. 1 wniosku jego celem jest ustanowienie ram ,w zakresie opracowy-
wania, tworzenia i rozpowszechniania poréwnywalnej europejskiej statystyki zagrozenia przestep-
czo$cig”. Chociaz jednak uzasadnienie i preambula zawieraja wyjasnienia co do wlasciwego kontekstu
polityki, nie ma w nich jasno sprecyzowanych okreslonych celéw ani celéw w zakresie polityki, ktérym
ma stuzy¢ ta statystyka. Sg one jedynie cz¢Sciowo wymienione w ocenie skutkéw finansowych regulacji
zalgczonej do wniosku (?).

33. Z tego wzgledu EIOD zaleca wyrazne okre$lenie w preambule wniosku istotnego interesu publicznego
uzasadniajacego przetwarzanie, jak ma to miejsce w innych rozporzadzeniach dotyczacych przetwa-
rzania danych medycznych (%) i tworzenia statystyk europejskich (%). Jest to réwniez wazne dla oceny
koniecznosci przetwarzania tak szczegblowych kategorii danych szczegdlnie chronionych, poniewaz
mogg by¢ one nadmierne i nie moga by¢ uznane za stosowne, jezeli cel nie jest wyraznie okreslony.

(") Artykut 8 ust. 4 dyrektywy 95/46/WE i art. 10 ust. 4 rozporzadzenia (WE) nr 45/2001.

() W pkt 1.4.3. oceny skutkéw finansowych regulacji stwierdza si¢, Ze jednym z ,oczekiwanych wynikéw” wniosku sa
“statystyki lezace u podstaw polityki promocji bezpieczenstwa i zapobiegania przestepczosci” (s. 23 wniosku),
a zgodnie z pkt 1.5.2. ,wartos¢ dodana z tytulu zaangazowania Unii Europejskiej” to “poréwnywalnos¢ wynikow
w zakresie zagrozenia przestgpczoscig na poziomie UE, ktdra przyczyni si¢ do opartego na dowodach opracowywania
polityki”.

W motywie 23 rozporzadzenia (UE) nr 1235/2010 w sprawie nadzoru nad bezpieczenstwem farmakoterapii

stwierdza si¢, ze ,ochrona zdrowia publicznego lezy w istotnym interesie publicznym i w zwigzku z tym przetwa-

rzanie danych osobowych mozna uzasadni¢, jezeli mozliwe do zidentyfikowania dane dotyczace zdrowia s3 przetwa-
rzane tylko w razie koniecznosci i tylko w przypadku gdy zaangazowane strony oceniajg t¢ konieczno$¢ na kazdym
etapie procesu nadzoru nad bezpieczefistwem farmakoterapii” (rozporzadzenie (UE) nr 1235/2010 Parlamentu Euro-
pejskiego i Rady z dnia 15 grudnia 2010 r. zmieniajace — w zakresie nadzoru nad bezpieczenstwem farmakoterapii

w odniesieniu do produktéw leczniczych stosowanych u ludzi — rozporzadzenie (WE) nr 726/2004 ustanawiajgce

wspdlnotowe procedury wydawania pozwolen dla produktéw leczniczych stosowanych u ludzi i do celéw wetery-

naryjnych i nadzoru nad nimi oraz ustanawiajace Europejska Agencje Lekow i rozporzadzenie (WE) nr 1394/2007 w

sprawie produktéw leczniczych terapii zaawansowanej, Dz.U. L 348 z 31.12.2010, s. 1).

(*) W motywie 12 rozporzadzenia (WE) nr 1338/2008 (op.cit.) stwierdza si¢, ze ,wymogi statystyczne, ktore wynikajg ze
wspdlnotowego dziatania w dziedzinie zdrowia publicznego, krajowych strategii na rzecz rozwoju dostgpnej i stabilnej
opieki zdrowotnej o wysokiej jakoci oraz wspolnotowej strategii dotyczacej zdrowia i bezpieczenstwa pracy, a takze
wymogi zwigzane ze wskaznikami strukturalnymi, wskaznikami trwalego rozwoju i wskaznikami zdrowotnymi
Wspdlnoty Europejskiej i innymi zestawami wskaznikéw, ktorych opracowanie jest niezbedne dla celéw monitoro-
wania wspélnotowych i krajowych dziatan i strategii politycznych w dziedzinach zdrowia publicznego oraz zdrowia
i bezpieczefistwa w pracy, stanowig wazny interes publiczny”.

—
<
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IL5. Srodki bezpieczefistwa i anonimizacja

. Jezeli chodzi o potrzebe zapewnienia ,odpowiednich zabezpieczen”, EIOD zwraca uwage na odeslania

do rozporzadzenia (WE) nr 223/2009, rozporzadzenia (WE) nr 831/2002 oraz Europejskiego kodeksu
praktyk statystycznych (), ktére to instrumenty zawierajg wymég ochrony danych poufnych. Jak EIOD
juz jednak zwrocit uwage (%), sam fakt, ze dane zwigzane bezposrednio lub posrednio z mozliwymi do
zidentyfikowania osobami fizycznymi sg uwazane za dane poufne i traktowane jako takie, nie gwaran-
tuje, ze przetwarzanie tych danych bedzie w pelni zgodne z prawodawstwem w dziedzinie ochrony
danych. W tym sensie EIOD z zadowoleniem przyjmuje odestania do dyrektywy 95/46/WE
i rozporzadzenia (WE) nr 45/2001, ktére znajdujg si¢ w preambule wniosku.

Biorgc jednak pod uwage szczeg6lnie chroniony charakter danych, ktére maja by¢ przetwarzane, i fakt,
ze cele statystyczne mozna byloby osiagna¢ przy pomocy zanonimizowanych danych jednostko-
wych (}), EIOD podkresla, ze dane powinny by¢ zanonimizowane tak szybko, jak to jest mozliwe,
w rozumieniu dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001 (*). W przypadku, gdy z uwagi
na poziom szczegétowosci niezbedny dla badania catkowita anonimizacja danych jednostkowych nie
moze by¢ zagwarantowana przed przekazaniem danych Eurostatowi lub przez przyznaniem dostepu
badaczom i gdy jest to wyraznie uzasadnione, we wniosku nalezy przewidzie¢ przynajmniej anonimi-
zacje w rozumieniu rozporzadzenia (WE) nr 831/2002 (zminimalizowanie ryzyka identyfikacji).

Dane poufne, ktére w takim przypadku bylyby danymi szczegélnie chronionymi, powinny by¢ prze-
twarzane wylgcznie wowczas, gdy jest to niezbedne, tj. gdy tych samych cel6w naukowych nie mozna
osiagnaé przy pomocy danych jednostkowych zanonimizowanych w rozumieniu dyrektywy 95/46/WE
oraz rozporzadzenia (WE) nr 45/2001 lub w odniesieniu do kt6rych zminimalizowano ryzyko iden-
tyfikacji w rozumieniu rozporzadzenia (WE) nr 831/2002. Dane podawane do wiadomosci publicznej
powinny by¢ w kazdym razie anonimizowane w rozumieniu dyrektywy 95/46/WE, rozporzadzenia
(WE) nr 45/2001 i art. 19 rozporzadzenia (WE) nr 223/2009.

Dopoki dane te nie zostang zanonimizowane w rozumieniu dyrektywy 95/46/WE i rozporzadzenia
(WE) nr 45/2001, nalezy wobec nich zastosowaé odpowiednie Srodki techniczne i organizacyjne
zapewniajace ich poufno$¢ i bezpieczenstwo zgodnie z wymogami zawartymi w art. 16 i 17 dyrektywy
95/46/WE oraz w art. 21 i 22 rozporzadzenia (WE) nr 45/2001. Srodki te powinny uwzgledniaé
zagrozenia stwarzane przez przetwarzanie i szczeg6lnie chroniony charakter danych objetych ochrong.

Ponadto art. 27 ust. 1 rozporzadzenia (WE) nr 45/2001 stanowi, ze ,operacje przetwarzania, mogace
ze swej natury przez swoj zakres lub swoje cele stworzy¢ konkretne zagrozenia dla praw i wolnosci
podmiotéw danych, podlegaja uprzedniemu sprawdzeniu przez europejskiego inspektora ochrony
danych”. W art. 27 ust. 2 stwierdza si¢, Ze takie zagrozenia stwarza przetwarzanie danych dotyczacych
,zdrowia”, ,podejrzen o popelnienie przestgpstwa”, ,przestepstw” i ,wyrokéw karnych”, a zatem
wymaga uprzedniego sprawdzenia.

Poniewaz przetwarzanie przez Eurostat bedzie obejmowalo dane osobowe zwigzane z tymi katego-
riami, bedzie podlegalo uprzedniemu sprawdzeniu (°). Z tego wzgledu w ramach procedury uprzed-
niego sprawdzania EIOD moze przedstawi¢ dalsze wytyczne i szczegbltowe zalecenia w odniesieniu do
zgodnosci z zasadami ochrony danych.

Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie niezaleznosci, wiarygodnosci i odpowiedzialnodci

krajowych i wspélnotowych organdw statystycznych, COM(2005) 217 wersja ostateczna, Dz.U. C 172 z 12.7.2005,
s. 22.

Opinia EIOD dotyczgca statystyk, przytoczona powyzej.

Zgodnie z protokolem z posiedzenia Europejskiego Komitetu Doradczego ds. Statystyki (ESAC) z 29.10.2010 “wydaje
si¢ istnie¢ ciagle nieporozumienie w odniesieniu do pojecia danych poufnych; badacze naukowi sa zainteresowani
zanonimizowanymi danymi jednostkowymi i nie szukaja dostepu do danych poufnych. Z tego wzgledu dazy sie do
udostgpniania zanonimizowanych danych na poziomie indywidualnym” (protokét z 6. posiedzenia ESAC
z 29.10.2010, s. 3, dostgpny pod adresem http:/epp.eurostat.ec.curopa.eu/portal/page/portal/esac/documents/
6th%20ESAC_Minutes.pdf, strona ostatnio sprawdzona 17.8.2011).

) Zob. pkt 15 i 16 niniejszej opinii.

Nalezy zauwazy¢, Ze przetwarzanie danych przeprowadzane przez panstwa czlonkowskie moze réwniez podlegac
uprzedniemu sprawdzeniu przez krajowe lub regionalne organy ochrony danych na mocy krajowych przepisow
dotyczacych ochrony danych przyjetych zgodnie z art. 20 dyrektywy 95/46/WE.


http://epp.eurostat.ec.europa.eu/portal/page/portal/esac/documents/6th%20ESAC_Minutes.pdf
http://epp.eurostat.ec.europa.eu/portal/page/portal/esac/documents/6th%20ESAC_Minutes.pdf
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Ponadto w art. 8 ust. 2 wniosku stwierdza si¢, ze praktyczne warunki w zakresie systemu kodowania
danych i wymiany danych jednostkowych zostang przyjete w drodze aktéw wykonawczych. EIOD
z zadowoleniem przyjalby wniosek o przeprowadzenie konsultacji w odniesieniu do tych praktycznych
warunkow.

11.6. Informacje przekazywane osobom, ktérych dotycza dane

EIOD przypomina, ze z uwagi na fakt, iz dane beda gromadzone od respondentéw bezposrednio przez
panstwa czlonkowskie, zastosowanie bedzie miat art. 10 dyrektywy 95/46/WE. Z tego wzgledu osoby,
ktérych dotycza dane, beda musialy by¢ informowane przynajmniej o dobrowolnym charakterze przed-
miotowego badania i mozliwosci odméwienia odpowiedzi na jedno pytanie lub wigksza liczbe pytan;
o celu operacji przetwarzania, do ktérego dane sa przeznaczone; o tozsamo$ci administratora danych;
o fakcie przekazywania danych do Eurostatu, ktéry moze udzieli¢ dostgpu badaczom; oraz o istnieniu
prawa dostepu do danych oraz prawa do poprawienia, zablokowania i usunigcia danych; chyba ze
przetwarzanie wchodzi w zakres wyjatkéw od tych praw, przewidzianych w krajowych przepisach
o ochronie danych.

[II. WNIOSKI

EIOD wielokrotnie zwracal uwage na znaczenie opracowywania, tworzenia i rozpowszechniania danych
statystycznych. Niemniej jednak EIOD jest zaniepokojony przetwarzaniem danych szczegdlnie chronio-
nych w ramach przedmiotowego badania i mozliwoscig zidentyfikowania ofiar i sprawcéw przemocy
fizycznej 1 seksualnej. Z tego wzgledu zaleca w szczegdlnosci:

— zmiang opisu zmiennych ,dane identyfikacyjne respondenta” i ,kto to zrobil” w celu uniknigcia
zbednej bezposredniej identyfikacji oséb, ktérych dotycza dane. Ponadto w celu uniknigcia rowniez
posredniej identyfikacji EIOD zaleca anonimizacj¢ danych jednostkowych tak szybko, jak to jest
mozliwe, w rozumieniu motywu 26 dyrektywy 95/46/WE i motywu 8 rozporzadzenia (WE) nr
45/2001 (brak mozliwosci identyfikacji przy uwzglednieniu wszystkich srodkéw, ktére moga by¢
rozsadnie uzyte),

— w przypadku gdy z uwagi na poziom szczegélowosci niezbedny dla badania anonimizacja danych
jednostkowych w rozumieniu dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001 nie moze
by¢ zagwarantowana przed przekazaniem danych Eurostatowi lub przez przyznaniem dostepu
badaczom, przetwarzane moga by¢ dane zanonimizowane w rozumieniu rozporzadzenia (WE) nr
831/2002 (zminimalizowanie ryzyka identyfikacji),

— dane poufne nalezy wykorzystywaé wylacznie w razie koniecznosci, tj. gdy tych samych celéw nie
mozna osiagnaé przy pomocy zanonimizowanych danych jednostkowych i gdy ta koniecznos¢ jest
wyraznie uzasadniona we wniosku,

— w takim przypadku ,istotny interes publiczny” uzasadniajacy przetwarzanie danych szczegélnie
chronionych powinien by¢ dokladniej wyjasniony i wyraznie okreSlony w tresci wniosku. Nalezy
réwniez zagwarantowal, ze wszystkie kategorie danych osobowych, ktére majg by¢ gromadzone
i przetwarzane, sa stosowne oraz nienadmierne w stosunku do tego okreslonego celu. Dane poda-
wane do wiadomosci publicznej powinny by¢ w kazdym razie zanonimizowane w rozumieniu
dyrektywy 95/46/WE, rozporzadzenia (WE) nr 45/2001 i art. 19 rozporzadzenia (WE) nr
223/2009,

— dopoki dane nie zostang zanonimizowane w rozumieniu dyrektywy 95/46/WE i rozporzadzenia
(WE) nr 45/2001, nalezy stosowal odpowiednie $rodki techniczne i organizacyjne zapewniajace
poufnos¢ i bezpieczenstwo przetwarzanych danych osobowych zgodnie z art. 16 i 17 dyrektywy
95/46/WE oraz z art. 21 i 22 rozporzadzenia (WE) nr 45/2001, biorgc pod uwage zagrozenia
stwarzane przez przetwarzanie i szczegélnie chroniony charakter danych objetych ochrona.
Ponadto przetwarzanie bedzie podlegato uprzedniemu sprawdzeniu przez EIOD,

— EIOD przypomina, ze osoby, ktérych dotycza dane, bedg musialy by¢ odpowiednio informowane —
zgodnie z krajowymi przepisami o ochronie danych — o fakcie gromadzenia danych na ich temat
przed rozpoczeciem tego gromadzenia,
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— ponadto EIOD z zadowoleniem przyjatby wniosek o przeprowadzenie konsultacji w odniesieniu do
przegladu rozporzadzenia (WE) nr 831/2002 oraz do praktycznych warunkéw w zakresie systemu
kodowania danych i wymiany danych jednostkowych, ktére to warunki zostang przyjete w drodze
aktéw wykonawczych.

Sporzadzono w Brukseli dnia 19 wrze$nia 2011 r.

Giovanni BUTTARELLI

Zastepca Europejskiego Inspektora Ochrony
Danych




