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Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego

rozporzadzenia Parlamentu Europejskiego i Rady zmieniajagcego rozporzadzenie Rady (EWG) nr

3821/85 w sprawie urzadzen rejestrujagcych stosowanych w transporcie drogowym oraz
rozporzadzenie (WE) nr 561/2006 Parlamentu Europejskiego i Rady

(2012/C 37/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepltywu
tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje
i organy wspélnotowe i o swobodnym przeplywie takich danych (?), w szczegdlnosci jego art. 28 ust. 2,

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE
L1. Konsultacje z EIOD

1. W dniu 19 lipca 2011 r. Komisja przyjela wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady zmieniajacego rozporzadzenie Rady (EWG) nr 3821/85 w sprawie urzadzef rejestrujacych
stosowanych w transporcie drogowym oraz rozporzadzenie (WE) nr 561/2006 Parlamentu Europej-
skiego i Rady (,wniosek”) (}). Wnioskowi towarzyszy komunikat zatytulowany ,Tachograf cyfrowy:
mapa drogowa dla dalszych dziatan” (,Komunikat”) (¥). Wniosek i komunikat przestano EIOD do
konsultacji tego samego dnia.

2. EIOD uczestniczyt juz uprzednio w kwietniu 2011 r. w nieformalnych konsultacjach dotyczacych
wezesniejszej wersji wniosku, do ktérej zglosit nieformalne uwagi w dniu 13 maja 2011 r. EIOD
z zadowoleniem przyjmuje nieformalne konsultacje, ktére pomogly poprawi¢ dokument z punktu
widzenia ochrony danych na wczesnym etapie jego opracowywania. Niektére ze wspomnianych
uwag zostaly uwzglednione we wniosku. EIOD z zadowoleniem przyjatby odniesienie do obecnej opinii
w preambule wniosku.

1.2. Informacje ogélne

3. Whniosek dotyczy instalacji oraz uzytkowania urzadzen rejestrujacych w pojazdach wykorzystywanych
do przewozu drogowego osob lub rzeczy w celu sprawdzenia przestrzegania przez zawodowych
kierowcéw w transporcie drogowym przepisow socjalnych dotyczacych czasu prowadzenia pojazdu
i okreséw odpoczynku (°).

4. Od 1985 r. funkcjonuje w tym celu system tachograféw oparty na urzadzeniach rejestrujacych i kartach
tachografow (°). Urzadzenia rejestrujace rejestruja, przechowuja, wyswietlaja, drukuja i udostgpniaja
dane dotyczace czynnosci kierowcy. Karta tachografowa oznacza inteligentng karte przeznaczong do
uzytku w urzadzeniach rejestrujacych; karty tachografowe umozliwiaja identyfikacje posiadacza karty
przez urzadzenia rejestrujace oraz przesylanie i przechowywanie danych.

) Dz.U. L 281 z 23.11.1995, s. 31.

()

@) DzU. L 8 z 12.1.2001, s. 1.

(}) COM(2011) 451 Wersja ostateczna.

(*) COM(2011) 454 wersja ostateczna.

(°) Zob. w szczeg6lnosci rozporzadzenie (WE) nr 561/2006 w sprawie czasu prowadzenia pOJazdu i okreséw odpo-
czynku, dyrektywe 2002/15/WE w sprawie organizacji czasu pracy osob wykonujacych czynnosci w trasie w zakresie
transportu drogowego oraz dyrektywe 92/6/EWG w sprawie montowania i zastosowania urzadzei ograniczenia
predkosci w niektorych kategoriach pojazdéw silnikowych we Wspélnocie.

(%) Istnieja nastgpujace rodzaje kart tachografu: (i) karta kierowcy; (ii) karta kontrolna; (iii) karta warsztatowa oraz (iv)
karta firmowa; zob. definicje w art. 2 wniosku.
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5. Projekt wniosku zmienia obecne rozporzadzenie (EWG) nr 3821/85 w sprawie urzadzen rejestrujacych
stosowanych w transporcie drogowym (,rozporzadzenie”), aktualizujac je zgodnie z najnowszymi osiag-
nigciami technicznymi, aby usprawni¢ wykorzystanie tachografu cyfrowego w poréwnaniu do wersji
analogowych oraz rozszerzy¢ jego funkcjonalnos¢ w celu stworzenia nowego rodzaju tachografu
cyfrowego. Nowy tachograf cyfrowy zostanie udoskonalony przez wprowadzenie nastgpujacych cech
technicznych: (i) bedzie wykorzystywa¢ urzadzenia okreslajace polozenie geograficzne w celu automa-
tycznego gromadzenia pewnych danych dotyczacych umiejscowienia kierowcéw; (i) bedzie wykorzy-
stywaé komunikacje na odleglo$¢ na potrzeby zdalnej kontroli oraz (iii) bedzie wykorzystywaé stan-
dardowy interfejs do polaczenia z innymi inteligentnymi systemami transportowymi (ITS), co uczyni go
jednym z podstawowych skladnikow platformy ITS pojazdu (7).

6. Wiele kwestii podniesionych we wniosku bedzie wymaga¢ dalszych dziatan uzupelniajacych opisanych
w komunikacie. W komunikacie wskazano kilka dziatan, ktére ma zainicjowa¢ Komisja,
w szczegblnosci aktualizacje w drodze aktéw delegowanych specyfikacji technicznych tachografu cyfro-
wego okreSlonych w zalaczniku IB do rozporzadzenia, oraz udoskonalenie zabezpieczeri, jak tez
nowelizacj¢ dyrektywy 2006/126/WE w sprawie praw jazdy w celu polaczenia kart uzywanych
przez zawodowych kierowcéw w tachografach z ich prawami jazdy.

1.3. Kwestie dotyczace ochrony danych zwigzane z wnioskiem

7. Wykorzystanie urzadzen rejestrujagcych w transporcie drogowym wiaze si¢ z przetwarzaniem danych
osobowych zawodowych kierowcéw. Znaczna czg$¢ tego przetwarzania opiera si¢ na wykorzystaniu
urzadzen okreslajacych polozenie geograficzne i komunikacji na odleglosé, a technologie te maja
znaczace skutki dla prywatnosci oséb fizycznych i ochrony danych.

8. Tym samym wniosek w bardzo widoczny sposéb narusza prywatno$¢ zawodowych kierowcow,
w szczegllnosci poprzez fakt, ze umozliwia on ciggle monitorowanie miejsca pobytu kierowcy
i daje mozliwos¢ kontroli na odlegto$¢ przez organy kontrolne, ktére beda mialy ciggly bezposredni
dostep do danych przechowywanych w tachografach. Ponadto planowane polaczenie karty kierowcy
z prawem jazdy moze réwniez mie¢ wplyw na ochrong, jaka objete sa obecnie dane kierowcow.

9. Bardzo wazne jest zatem, aby przetwarzanie danych za posrednictwem tachograféw w Unii Europej-
skiej odbywalo si¢ zgodnie z ramami ochrony danych w UE okre$lonymi w art. 7 i 8 Karty praw
podstawowych Unii Europejskiej oraz art. 16 Traktatu o funkcjonowaniu Unii Europejskiej, jak réwniez
w dyrektywie 95/46/WE (%) i dyrektywie 2002/58/WE (°).

10. Warto zauwazy¢, ze w chwili przyjecia rozporzadzenia w 1985 r. w UE nie istnialy calosciowe ramy
ochrony danych. W zwiazku z tym obecny przeglad rozporzadzenia stanowi sposobno$¢ do jego
aktualizacji zgodnie z obowigzujagcymi zasadami ochrony danych.

11. EIOD ze szczegdlnym zadowoleniem przyjmuje uwzglednienie we wniosku motywu i przepisu poswig-
conego ochronie danych ('%). EIOD zauwaza wszakze, Ze same te przepisy nie rozwigzujg wszystkich
kwestii dotyczacych ochrony danych zwigzanych z poszczegblnymi srodkami proponowanymi we
wniosku. Dlatego tez we wniosku i w $rodkach uzupehiajacych opisanych w komunikacie nalezy
zawrze¢ dodatkowe gwarancje.

12. W obecnej opinii EIOD wskazuje kilka aspektéw wniosku, ktére wymagaja dodatkowego rozwazenia
z punktu widzenia ochrony danych. EIOD skupi si¢ w szczeg6lnosci na nastgpujacych kwestiach, ktore
zostang kolejno oméwione w czesci 11 opinii:

Zgodnie z dyrektywa 2010/40/UE Parlamentu Europejskiego i Rady z dnia 7 lipca 2010 r. w sprawie ram wdrazania
inteligentnych systeméw transportowych w obszarze transportu drogowego oraz interfejséw z innymi rodzajami
transportu, (Dz.U. L 207 z 6.8.2010, s. 1).

(%) Dyrektywa 95[46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych, (Dz.U. L 281
z 23.11.1995, s. 31).

(°) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i acznosci elek-
tronicznej), (Dz.U. L 201 z 31.7.2002, s. 37).

(') Zob. motyw 15 i art. 34 wniosku.

<
-
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(i) ogoélnych wymaganiach co do bezpieczefistwa i ochrony danych wskazanych w dotyczacych ich
przepisach wniosku;

(ii) proporcjonalnosci przetwarzania danych dokonywanego za posrednictwem tachografow;

(ili) trybach udzielania dostgpu do danych oraz dalszym wykorzystaniu danych zarejestrowanych
w tachografach; oraz

(iv) konkretnych kwestiach zwiazanych z wnioskowanym wykorzystaniem kart kierowcy.

II. ANALIZA WNIOSKU
I.1. Ogdlne wymagania co do bezpieczefistwa i ochrony danych

Ogdlne $rodki ochrony danych, ktdre powinni wdrozyé administratorzy danych, paristwa czbonkowskie i projektanci
tachografow

13. EIOD z zadowoleniem przyjmuje zamieszczenie w art. 34 wniosku przepisu dotyczgcego konkretnie
ochrony danych. W art. 34 wyraznie wskazano odpowiedzialno$¢ wiascicieli pojazdéw lub przewoz-
nikéw jako administratoréw danych za przestrzeganie stosownych przepiséw dotyczacych ochrony
danych. Zwigzane z nig wymagania to miedzy innymi informowanie zawodowych kierowcéw
o przetwarzaniu ich danych w tachografach, udostepnienie kierowcom ich danych oraz umozliwienie
im korekty nieprawidlowych lub niepelnych danych. EIOD podkresla, ze takie informacje dotyczace
przetwarzania muszg by¢ pelne w odniesieniu do wszystkich podejmowanych czynnosci przetwarzania,
w zwigzku z czym z zadowoleniem przyjmuje fakt, ze w art. 5 ust. 6 wniosku zawarto wymog
informowania kierowcow przez administratoréw danych konkretnie o mozliwosci kontroli na odleglosé
przez organy kontrolne. EIOD dodatkowo podkresla, Ze administratorzy danych musza zawiadomié
0 przetwarzaniu organy nadzorcze zgodnie z art. 18-20 dyrektywy 95/46/WE.

14. W przepisie tym kladzie si¢ tez szczeg6lny nacisk na obowigzek panstw czlonkowskich i niezaleznych
organéw nadzorczych zwigzany z dopilnowaniem, aby przetwarzanie danych osobowych
w tachografach wykorzystywanych w transporcie drogowym si¢ odbywalo zgodnie ze stosownymi
przepisami o ochronie danych. Wymaga to od panstw czlonkowskich podjecia konkretnych krokéw
zwigzanych z wykorzystaniem pewnych technologii, jak na przyklad globalnego systemu nawigacji
satelitarnej (GNSS), komunikacji na odleglos¢ i interfejsow ITS, jak réwniez w zwigzku
z elektroniczng wymiang informacji dotyczacych kart kierowcow oraz przechowywaniem danych
przez przewoznikéw. Gdy tylko jest to mozliwe, przed podjeciem takich Srodkéw nalezy skonsultowaé
si¢ z organami ochrony danych w panstwach czlonkowskich w celu wypracowania ram zgodnych ze
stosownymi wymogami ochrony danych.

15. EIOD z zadowoleniem przyjmuje fakt, ze we wniosku uwzgledniono koncepcje wbudowanej ochrony
prywatnosci, nakazujac, by urzadzenia rejestrujace projektowano ,tak, aby zapewnié prywatno$¢”. EIOD
podkresla, ze proces projektowania tachograféw cyfrowych powinien juz na wczesnych etapach
sprzyja¢ prywatnosci i ochronie danych. Te Srodki sprzyjajace ochronie prywatno$ci powinny znalezé
nalezyte odzwierciedlenie w aktualizacji specyfikacji okreslonych w zalaczniku IB.

16. Jak jednak wskazano w pkt 11 powyzej, art. 34 i motyw 15 wniosku same w sobie nie rozwigzujg
wszystkich kwestii ochrony danych zwiazanych z wykorzystaniem tachograféw. W zwiazku z tym
EIOD wskazuje w niniejszej opinii dodatkowe $rodki niezbedne w celu zagwarantowania zadowalajg-
cego poziomu ochrony danych w tachografach.

We wniosku w niewystarczajgcy sposéb opisano wymogi dotyczgce zabezpieczer, ktére muszg byé spetnione
w zwigzku z uzyciem tachografow

17. Zdaniem EIOD wymogi dotyczace zabezpieczen dla tachograféw cyfrowych zawarte w kilku miejscach
wniosku i w art. 15 nie zostaly wystarczajaco szczegbtowo sformutowane. Ponadto EIOD podkresla, ze
we wniosku wprowadza si¢ zastosowanie licznych technologii w celu stworzenia ,nowego tachografu
cyfrowego”, w odniesieniu do ktérych obecny zalgcznik IB jest zdezaktualizowany i nie zawiera stosow-
nych specyfikacji ani odpowiednich zabezpieczen.

18. EIOD podkresla, ze branza moze odczu¢ niekorzystne skutki niejasnosci ram prawnych wynikajacej
z przyjecia zaktualizowanego rozporzadzenia wprowadzajacego wiele zmian technologicznych, ktérych
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23.

24.

specyfikacje techniczne nie zostang szczegélowo opisane w istniejacych, zdezaktualizowanych zalacz-
nikach. Istnieje zatem ryzyko, ze branza wypracuje przed zaktualizowaniem specyfikacji $rodki oraz
ramy niesprzyjajace prywatnosci, i ryzyko to nie zostanie zazegnane do chwili zakofczenia procesu
przegladu przedmiotowych zalacznikéw, tzn. do konca 2014 r.

EIOD zdecydowanie zaleca, aby wprowadzeniu jakichkolwiek unowocze$nient technicznych (GNSS,
komunikacji na odleglo§¢, ITS) w tachografach towarzyszylo dokonanie ocen wplywu na prywatnosé
w celu okreslenia zagrozen dla prywatnosci wynikajacych z wykorzystania tych technologii.

EIOD zaleca ponadto, aby we wniosku zawrzel specjalny artykul dotyczacy poziomu bezpieczenstwa,
jaki nalezy zapewni¢ na wszystkich etapach opracowywania i wykorzystania tachograféw (nie tylko
podczas ich projektowania i instalacji, ale takze, co wazne, podczas ich wykorzystania). W artykule tym
nalezy podkresli¢ nastepujace zagadnienia:

— trzeba wdrozy¢ odpowiednie zabezpieczenia, aby chroni¢ poufno$¢ danych, zapewni¢ ich integral-
no$¢ oraz zapobiec naduzyciom i bezprawnej manipulacji,

— caly laicuch przetwarzania, ktéry obejmuje nie tylko urzadzenia rejestrujace i same karty, ale takze
system komunikacji na odleglo$¢ i wykorzystanie urzadzen GNSS, musi by¢ zgodny z wymogami
art. 17 dyrektywy 95/46/WE dotyczacymi bezpieczenistwa,

— dla celéw rozliczalnosci nalezy wyjasni¢, w jaki sposéb beda wykonywaé swojg prace niezalezne
podmioty oceniajace,

— przed wprowadzeniem jakichkolwiek unowoczesnien technicznych nalezy dokonaé oceny wplywu
na prywatnos¢.

Aby upowszechnia¢ dobre praktyki ochrony danych, przydatne byloby uwzglednienie EIOD i Grupy
Roboczej Art. 29 organéw ochrony danych na liscie uczestnikéw forum ds. tachograféw, ktérego
utworzenie przewidziano w art. 41 wniosku.

I1.2. Proporcjonalno$¢ przetwarzania danych

We wniosku brakuje jasnosci i pewnosci co do zasad przetwarzania, ktdre majg zostal okreslone podczas pézniej-
szej aktualizacji zalgcznika IB do rozporzgdzenia.

We wniosku brakuje precyzji i pewnosci co do wielu zasad przetwarzania, ktére nalezy jednak wyjasnic,
aby zapewni¢ poszanowanie przez stosowne $rodki zasady proporcjonalnosci okreslonej w art. 6 ust. 1
lit. c) dyrektywy 95/46/WE. Dotyczy to w szczegdlnosci rodzajéow danych przetwarzanych
i rejestrowanych w tachografach oraz wskutek wykorzystania urzadzen okreslajacych polozenie geogra-
ficzne, okresu, przez jaki takie dane moga by¢ przechowywane, oraz tego, ktérzy odbiorcy majg prawo
dostepu do ktérych danych, zwlaszcza w odniesieniu do wykorzystania komunikacji na odleglos¢.

Wiele szczegblowych postanowien dotyczacych przetwarzania danych jest obecnie zawartych
w zalgczniku 1B do rozporzadzenia, ktéry nie jest juz aktualny i bedzie podlegaé przegladowi
w poézniejszym terminie w drodze aktéw delegowanych Komisji. W zwiazku z tym brakuje pewnosci
prawnej co do tego, czy planowane przetwarzanie bedzie spelniaé wymogi proporcjonalnosci, gdyz
o wielu $rodkach zadecyduja na pdzniejszym etapie komitety regulacyjne. Istnieje ponadto ryzyko, ze
w czasie potrzebnym na aktualizacje zalgcznikéw branza wypracuje wlasne mechanizmy, co moze
doprowadzi¢ do rozbieznosci.

EIOD nie pochwala takiego podejscia i zaleca wyjasnienie ogdlnych zasad przetwarzania w samym
wniosku z pozostawieniem jedynie szczegdtéw do okreSlenia w zalgcznikach. EIOD z ubolewaniem
stwierdza, ze we wniosku nie opisuje si¢ juz kategorii danych, ktére maja by¢ gromadzone
i rejestrowane w tachografach cyfrowych, cho¢ jasno okre$lono je w art. 5 poprzedniej wersji wniosku
przedstawionej EIOD (np. ruch i predkos$¢ pojazdu, pomiar czasu, lokalizacja poczatku i konca dzien-
nego okresu pracy kierowcy, tozsamo$¢ kierowcy, czynnosci kierowcy, wydarzenia i awarie). W art. 34
ust. 3 wniosku stwierdza si¢ obecnie jedynie: ,Przetwarzane s3 wylacznie dane absolutnie niezbedne do
celow przetwarzania®, nie okreslajac rodzajow danych, ktore beda przetwarzane.
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EIOD zdecydowanie zaleca opisanie ogélnych zasad przetwarzania w samym rozporzadzeniu, ktore
w przeciwienstwie do zalacznikow bedzie zatwierdzane w ramach zwyklej procedury ustawodawczej.
Takie podejscie pozwolitoby da¢ wigksza pewno$¢ prawa zawodowym kierowcom, co z kolei wzmoc-
nitoby mozliwo$¢ wykorzystania danych w sadach.

EIOD podkresla, ze przy modyfikacji zalacznika IB zgodnie z rozwojem technicznym nalezy réwniez
w odpowiedni sposéb uwzgledni¢ zasade proporcjonalnosci. Zdecydowanie zaleca przeprowadzenie
odpowiednich konsultacji z EIOD podczas aktualizacji zalacznika IB do rozporzadzenia. Zdaniem
EIOD taka aktualizacja powinna nastapi¢ jak najszybciej w celu zapewnienia wykorzystania przez
branz¢ w tachografach zharmonizowanych specyfikacji technicznych.

Wykorzystanie urzgdzeri okreslajgcych potozenie geograficzne i rejestracja danych dotyczgcych umiejscowienia

EIOD zauwaza, ze w motywie 5 wniosku stwierdza si¢, iz rejestracja danych okreslajacych potozenie
geograficzne jest uzasadniona w celu wspierania funkcjonariuszy kontrolujagcych w trakcie kontroli.
W obliczu zasady celowosci okreslonej w art. 6 ust. 1 lit. b) dyrektywy 95/46/WE EIOD podkresla, ze
zarejestrowanych w tachografach danych dotyczacych umiejscowienia nie nalezy wykorzystywal
w zadnym innym niezgodnym celu.

Cho¢ zgodnie z art. 4 wniosku rejestrowane beda tylko dwa konkretne rodzaje danych dotyczacych
umiejscowienia (identyfikacja punktu poczatkowego i koricowego dziennego okresu pracy),
w rozumieniu EIOD wykorzystanie urzadze okreslajacych polozenie geograficzne umozliwi ciggle
okre$lanie pozycji pojazdu, a tym samym kierowcy. Moze to by¢ wykorzystywane w roznych celach,
na przyklad do monitorowania predkosci i kierunku, sprawdzania, czy pojazd si¢ porusza itp.
W obliczu art. 4 wniosku i zasady celowosci EIOD podkresla, ze takie wykorzystanie nie bedzie
dopuszczalne. EIOD podkresla, ze instalacja i wykorzystanie urzadzen stuzacych bezposrednio podsta-
wowemu celowi umozliwienia pracodawcom zdalnego monitorowania w czasie rzeczywistym dzialan
lub miejsca pobytu ich pracownikéw nie powinny by¢ dozwolone.

11.3. Dostep do danych zarejestrowanych w tachografach cyfrowych i ich dalsze wykorzystanie

Dane przechowywane w urzadzeniach rejestrujgcych mozna udostepni¢ w kazdej chwili (i) organom
kontrolnym do celéw sprawdzenia oraz (i) stosownemu podmiotowi, aby modglt wypeni¢ swoje
obowigzki prawne, w szczegdlnosci okreslone w art. 28 i 29 wniosku. EIOD z zadowoleniem przyj-
muje fakt, ze okre$lono restrykcyjne prawa dostgpu do danych zgodnie z rodzajem lub tozsamoscig
uzytkownika.

Zdalna kontrola dokonywana przez organy kontrolne

Zgodnie z motywem 6 komunikacja na odleglo§¢ w celach kontrolnych jest uzasadniona w celu
ulatwienia ukierunkowanych kontroli drogowych oraz zmniejszenia obciazen administracyjnych powo-
dowanych przez kontrole losowe przewoznikéw. EIOD rozumie, ze wprowadzenie takiego $rodka jest
wygodne, przypominajac jednak o potrzebie wdrozenia stosownych zabezpieczen w obliczu zagrozen,
jakie z punktu widzenia prywatnosci niesie ciagly zdalny dostep do informacji przechowywanych
w urzgdzeniach rejestrujacych.

Pod tym wzgledem EIOD odnotowuje z zadowoleniem, ze w art. 5 wniosku zawarto pewne wazne
zabezpieczenia, w szczegdlnosci: (i) omawiany dostep na odleglo$¢ jest ograniczony do wlasciwych
organéw kontrolnych; (i) zakres danych wymienianych z organami kontrolnymi jest ograniczony do
danych Scisle niezbednych dla potrzeb ukierunkowanych kontroli drogowych; (iii) jasno okre$lono
krotki, dwugodzinny okres zatrzymywania danych zgromadzonych podczas kontroli na odleglosé;
(iv) whasciciel lub posiadacz pojazdu musi poinformowal kierowcéw o mozliwosci kontroli na odle-
glo§¢ oraz (v) w celu zapewnienia integralnodci danych oraz uwierzytelnienia trzeba wdrozy¢ odpo-
wiednie zabezpieczenia.

EIOD uwaza jednak, ze nie okre$lono wystarczajgco jasno, jakie dane podlegaja wymianie w drodze
komunikacji na odleglo$¢. Aby zagwarantowad, ze zakres danych przesylanych organom kontrolnym
nie bedzie nadmierny, EIOD zaleca odmienne sformutowanie art. 5 ust. 3. Sugeruje mianowicie, aby
zamiast podania danych, ktére nie beda przesylane, w art. 5 ust. 3 zawrze¢ wyczerpujacy wykaz
danych, ktére moga by¢ przesylane.

W odniesieniu do sankcji EIOD podkresla rowniez, ze kontrole na odlegto$¢ nie powinny prowadzi¢ do
automatycznych grzywien lub kar nakladanych na kierowce lub przewoznika. Poniewaz kontrola na
odleglos¢ odbywa si¢ bez wiedzy danej osoby, przed wydaniem jakiejkolwiek decyzji trzeba podjaé
stosowne kroki. Kontrole na odleglo§¢ nalezy zatem postrzegaé jako $rodek wstepny, ktéry moze
prowadzi¢ do szczegdlowej kontroli w obecnosci kierowcy, jezeli funkcjonariusze kontrolujacy wykryja
jakiekolwiek anomalie w fazie wstepnej.
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Transgraniczna wymiana danych

W komunikacie Komisji wskazano, ze pewna liczba panstw trzecich stosuje zasady rozporzadzen
w sprawie transportu drogowego i rozporzadzenia w sprawie tachograféw. W obecnej wersji wniosku
nie ma mowy o migdzynarodowej wymianie danych z tachograféw. We wniosku nalezy wyjasnié, czy
planowana jest jakakolwiek transgraniczna wymiana danych z wladzami panstw trzecich; w takim
przypadku wymagane beda stosowne zabezpieczenia stuzace ochronie danych w celu zagwarantowania
adekwatnego poziomu ochrony przy przekazywaniu danych tym pafistwom trzecim zgodnie z art. 25
i 26 dyrektywy 95/46/WE.

Dalsze wykorzystanie danych w kontekscie inteligentnych systeméw transportowych (ITS)

Fakt uczynienia tachograféw podstawowym skladnikiem inteligentnych systeméw transportowych
wiaze si¢ z licznymi kwestiami dotyczgcymi prywatno$ci i ochrony danych, ktére EIOD podkreslit
w swojej opinii na temat dyrektywy w sprawie inteligentnych systeméw transportowych ().

Dalsze przetwarzanie danych zarejestrowanych lub wytworzonych przez tachograf w celu ich wyko-
rzystania w inteligentnych systemach transportowych powinno mie¢ miejsce jedynie woéwczas, gdy
dalsze przetwarzanie nie jest niezgodne z pierwotnym celem gromadzenia tych danych. Musi to
podlega¢ indywidualnej ocenie w kazdym przypadku.

Administratorzy danych muszg zapewni¢ zgodno$¢ dalszego przetwarzania danych z tachograféw do
celow uzycia w aplikacjach ITS z jedng z podstaw prawnych wymienionych w art. 7 dyrektywy
95/46/WE. EIOD podkresla, ze w odniesieniu do dostepnych podstaw prawnych trudne moze by¢
oparcie si¢ na zgodzie kierowcéw, biorac pod uwage kontekst stosunku pracy, w ramach ktérego
odbywa si¢ przetwarzanie. Kierowcy moga by¢ naciskani przez pracodawce, by korzystali z pewnych
aplikagcji ITS, przez co ich zgoda na to nie bedzie w pelni dobrowolna (1?).

W konsekwencji EIOD sugeruje nastepujgca modyfikacje art. 6 ust. 2 wniosku: ,pojazdy [...] muszg by¢
wyposazone w urzadzenie rejestrujace posiadajace zharmonizowany interfejs umozliwiajacy wykorzys-
tanie zarejestrowanych lub wygenerowanych danych przez aplikacje inteligentnych systeméw trans-
portowych. Dalsze wykorzystanie danych zarejestrowanych w tachografach jest dopuszczalne jedynie
pod warunkiem udzielenia przez kierowce dobrowolnej zgody na takie dalsze przetwarzanie oraz
spelnienia wszystkich pozostalych wymogéw art. 6 dyrektywy 95/46/WE”.

EIOD podkresla ponadto, ze wszystkie dane zarejestrowane lub wytworzone przez tachograf nie
powinny by¢ automatycznie dostepne do wykorzystania w innych aplikacjach ITS — powinno to
dotyczy¢ jedynie tych danych, ktére sg Scisle niezbedne do celéw przetwarzania w danej aplikacji
ITS. Nalezy to podkresli¢ w art. 6 ust. 3 wniosku. EIOD zaleca przeprowadzenie oceny prywatnosci
dla kazdej aplikacji w celu okreslenia danych SciSle niezbednych do celéw przetwarzania oraz maksy-
malnego okresu ich przechowywania.

I1.4. Karty kierowcy
Integracja karty kierowcy z prawem jazdy

W art. 27 przewiduje si¢ polaczenie funkgji kart kierowcéw z prawami jazdy. Biorac pod uwage
potencjalng ilo$§¢ informacji zarejestrowanych na temat czynnoSci kierowcy, karta kierowcy jest
czym$ wigcej niz tylko dowodem tozsamosci potwierdzajacym, ze dana osoba jest zawodowym
kierowca. W zwigzku z tym rozwigzanie to rodzi wigksze zagrozenia z punktu widzenia ochrony
danych, gdyz jego celem jest monitorowanie przestrzegania przez dang osobe przepiséw socjalnych
w transporcie drogowym.

Integracja wspomnianej karty z prawem jazdy budzi obawy dotyczace ochrony danych,
w  szczegblnosci w  obliczu zasady celowoSci i proporcjonalnoci. Ponadto nie wykazano
w  wystarczajacy sposéb konieczno$ci i zalet integracji karty kierowcy z prawem jazdy. W
szczeg6lnodci nie wykazano, dlaczego integracja taka mialaby by¢ najlepszym sposobem zwalczania

Opinia EIOD z dnia 22 lipca 2009 r. w sprawie komunikatu Komisji w sprawie planu dzialania na rzecz wdrazania

inteligentnych systeméw transportowych w Europie oraz towarzyszgcego mu wniosku dotyczacego dyrektywy Parla-
mentu Europejskiego i Rady ustanawiajacej ramy wdrazania inteligentnych systeméw transportowych w dziedzinie
transportu drogowego oraz ich interfejséw z innymi rodzajami transportu, (Dz.U. C 47 z 25.2.2010, s. 6).
http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation/Opinions/2009/09-07-22_
Intelligent_Transport_Systems_EN.pdf

Zob. opinia Grupy Roboczej Art. 29 nr 15/2011 na temat zgody: http://ec.europa.eufjustice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp187_pl.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_pl.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_pl.pdf
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naduzy¢ i niewlasciwego wykorzystywania kart kierowcow. EIOD zaleca planowanie takiej integracji
dopiero po dokonaniu oceny jej wplywu na prywatno$¢ i bezpieczefistwo. Nalezy to jasno wskazaé
w art. 27 wniosku.

Ponadto wspomniana integracja bedzie wymaga¢ zmiany dyrektywy 2006/126/WE w sprawie praw
jazdy; Komisja powinna przedstawi¢ wniosek w tej sprawie. Biorgc pod uwage aspekty takich zmian
zwigzane z ochrong danych, EIOD podkresla, ze chcialby, aby taki wniosek nalezycie z nim skonsul-
towano.

Wymiana informagji dotyczgcych kart kierowcéw za posrednictwem systemu TACHONET

Informacje dotyczace kart kierowcow beda podlegaé elektronicznej wymianie za posrednictwem krajo-
wych elektronicznych rejestrow przed wydaniem karty kierowcy w celu sprawdzenia, czy wniosko-
dawca nie posiada juz takiej karty. Ta wymiana informacji bedzie prowadzona przy uzyciu istniejacego
systemu TACHONET. Podstawe prawna takiej elektronicznej wymiany informacji stanowi art. 26. EIOD
z zadowoleniem przyjmuje fakt, ze w art. 26 wniosku wyraznie wymieniono konkretne dane osobowe
zapisane w omawianych rejestrach wraz z ich okresem zatrzymywania oraz upowaznionymi odbior-
cami danych. EIOD podkresla, ze w artykule tym nalezy opisaé wszystkie ogélne zasady przetwarzania
w systemie TACHONET, a za posrednictwem aktéw wykonawczych nalezy przyjmowaé wylacznie
specyfikacje o charakterze czysto technicznym.

EIOD zauwaza, Ze nie okre$lono wystarczajgco jasno roli Komisji w laczeniu elektronicznych rejestréw.
Podkresla zarazem, iz role t¢ nalezy dodatkowo wyjasni¢ we wnioskowanych aktach wykonawczych.
Podkresla takze, ze w kazdym przypadku, gdy rola ta wigzalaby si¢ z przetwarzaniem przez Komisje
danych osobowych, przetwarzanie takie powinno odbywac si¢ z poszanowaniem rozporzadzenia (WE)
nr 45/2001.

[II. WNIOSKI

EIOD z zadowoleniem przyjmuje przeprowadzenie z nim konsultacji w sprawie wniosku, ktory
w bardzo widoczny sposéb narusza prywatno$é¢ zawodowych kierowcéw. Ze szczegblnym zadowole-
niem przyjmuje zamieszczenie we wniosku przepisu dotyczacego ochrony danych. EIOD zauwaza
wszakze, ze sam ten przepis nie rozwigzuje wszystkich kwestii dotyczacych ochrony danych zwiaza-
nych ze $rodkami proponowanymi we wniosku. W zwigzku z tym we wniosku i w $rodkach uzupel-
niajacych opisanych w komunikacie trzeba zawrze¢ dodatkowe gwarancje.

Zdaniem EIOD og6lne zasady przetwarzania w tachografach nalezy okresli¢ w samym wniosku, a nie
w zalacznikach do rozporzadzenia. W samym wniosku nalezy opisal najwazniejsze aspekty przetwa-
rzania, takie jak rodzaje danych rejestrowanych w tachografach i za posrednictwem urzadzefi okre-
Slajacych polozenie geograficzne, odbiorcéw oraz okresy zatrzymywania danych. W zalacznikach do
rozporzadzenia nalezy okresli¢ jedynie czysto techniczne szczegbly zwigzane z ogdélnymi zasadami
wskazanymi w samym rozporzadzeniu.

Ponadto EIOD zauwaza, Ze istniejgce zalaczniki s zdezaktualizowane, co moze prowadzi¢ do rozbiez-
noéci zwigzanych z opracowywaniem tachograféw przez branze. We wniosku wprowadzono wiele
unowocze$nien technicznych, dla ktorych w istniejacych zalgcznikach do rozporzadzenia brakuje
stosownych specyfikacji technicznych. Istnieje zatem ryzyko, ze branza bedzie wypracowywaé ramy
niesprzyjajace prywatnoéci az do momentu zaktualizowania zalacznikéw do rozporzadzenia. EIOD
wzywa Komisje do jak najszybszej aktualizacji zalacznikéw do rozporzadzenia.

EIOD zaleca wprowadzenie do wniosku nast¢pujacych zmian:

— zamieszczenia przepisu dotyczacego poziomu bezpieczenstwa, jaki majg zapewnic tachografy, oraz
zapewnienia dokonania oceny wplywu na prywatno$¢ przed wprowadzeniem jakichkolwiek unowo-
cze$nien technicznych,

— wyjasnienia konkretnych, zgodnych z prawem celéw, do ktérych bedzie prowadzone ciagle okre-
Slanie polozenia geograficznego. We wniosku nalezy jasno stwierdzié, ze instalacja i wykorzystanie
urzadzenn stuzacych bezposrednio podstawowemu celowi umozliwienia pracodawcom zdalnego
monitorowania w czasie rzeczywistym dzialan lub miejsca pobytu ich pracownikéw nie powinny
by¢ dozwolone,

— zamieszczenia w art. 5 ust. 3 wyczerpujacego wykazu danych, ktére moga by¢ wymieniane
z organami kontrolnymi, oraz zagwarantowania, zZe kontrole na odlegto$¢ nie beda prowadzi¢
do automatycznych sankcji,
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— wyjasnienia, czy bedzie dochodzi¢ do transgranicznej wymiany danych z organami kontrolnymi
w pafistwach trzecich, a jezeli tak — przyjecia odpowiednich zabezpieczen stuzacych ochronie
danych, aby zapewni¢ zgodno$¢ z art. 25 i 26 dyrektywy 95/46/WE,

— nalozenia na administrator6w danych wymogu zapewnienia zgodnosci z dyrektywa 95/46/WE
dalszego przetwarzania danych zarejestrowanych w tachografie do celéw aplikacji ITS, a w szcze-
g6lnosci udzielenia przez zawodowych kierowcéw wyraznej i dobrowolnej zgody na to, jak tez
zagwarantowania, aby takie dalsze przetwarzanie nie bylo niezgodne z pierwotnym celem groma-
dzenia danych. Ponadto w art. 6 ust. 3 nalezy podkreslié, ze dostep do danych przechowywanych
w urzadzeniach tachograféw musi by¢ ograniczony do zakresu $cisle niezbgdnego do celéw danej
aplikacji ITS,

— wskazania w art. 27, ze polaczenie kart kierowcéw z prawami jazdy nalezy planowaé dopiero po
dokonaniu oceny jego wplywu na prywatno$¢ i bezpieczeistwo,

— dodatkowego wyjasnienia roli Komisji w wymianie informacji dotyczacych kart kierowcéw za
posrednictwem krajowych elektronicznych rejestréw oraz zasad wymiany.

EIOD wzywa panstwa cztonkowskie do konsultacji z organami nadzorczymi ds. ochrony danych przed
przyjmowaniem krajowych $rodkéw dotyczacych tachograféw, zwlaszcza Srodkéw dotyczacych wyko-
rzystania urzadzen okreslajacych polozenie geograficzne, komunikacji na odleglos¢, interfejsow ITS
i systemu TACHONET.

Aby zapewni¢ wilasciwe uwzglednienie wymogéw ochrony danych w dalszych dzialaniach uzupelnia-
jacych Komisji, EIOD wnioskuje o uwzglednienie go w wykazie uczestnikéw forum ds. tachograféw
oraz przeprowadzenie z nim konsultacji dotyczacych aktualizacji zalacznika IB i wniosku dotyczacego
zmiany dyrektywy 2001/126/WE w sprawie praw jazdy.

Sporzadzono w Brukseli dnia 5 pazdziernika 2011 r.

Giovanni BUTTARELLI

Zastgpca Europejskiego Inspektora Ochrony
Danych
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