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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji do
Rady i Parlamentu Europejskiego zatytulowanego ,Bron palna a bezpieczenstwo wewnetrzne UE:
ochrona obywateli i zakldcanie nielegalnego handlu”

(Niniejsza opinia jest dostgpna w petnym brzmieniu w jezyku angielskim, francuskim i niemieckim na stronie
internetowej EIOD: http://www.edps.europa.eu)

(2014/C 87/05)

1. Wprowadzenie
1.1. Konsultagie z EIOD

1. W dniu 21 pazdziernika 2013 r. Komisja przyjeta komunikat do Rady i Parlamentu Europejskiego
zatytulowany ,Bron palna a bezpieczenstwo wewnetrzne UE: ochrona obywateli i zakldcanie nielegalnego
handlu” (zwany dalej ,komunikatem”) (*). EIOD z zadowoleniem przyjmuje fakt, Ze przeprowadzono z nim
konsultacje przed przyjeciem komunikatu oraz umozliwiono mu przedstawienie Komisji nieformalnych
uwag.

1.2. Cel i zakres komunikatu

2. W komunikacie sformulowano strategi¢ UE dotyczaca zwalczania nielegalnego handlu bronig palna.
W tym zakresie zaproponowano zintegrowang polityke skoncentrowang na czterech priorytetach, ktérymi

sq:
— ochrona rynku legalnej cywilnej broni palnej,

— ograniczenie przedostawania si¢ broni palnej w rece przestepcow,
— zwickszanie presji na rynki przestepcze,

— budowanie lepszych zdolnosci wywiadowczych.

3. W zwiazku z realizacjg tych priorytetéw przewidziano rézne zadania, z ktérych czes¢ moze wiazac sig
z przetwarzaniem danych osobowych, a tym samym wywiera¢ wplyw na prawo oséb fizycznych do
ochrony danych. S3 to:

— ustanowienie norm unijnych w zakresie znakowania — wsréd danych stosowanych do znakowania broni
palnej moga znalez¢ si¢ dane osobowe,

— uproszczenie przepiséw dotyczacych zezwolen na brofi palng oraz mozliwy wymég badan lekarskich
i kontroli rejestréw karnych jako warunku legalnego zakupu i posiadania kazdej broni palnej. Badania
lekarskie wiaza si¢ z przetwarzaniem danych dotyczacych zdrowia oséb fizycznych. Dane dotyczace
zdrowia s danymi szczegdlnie chronionymi w rozumieniu art. 8 dyrektywy 95/46/WE (3), w zwiazku
z czym podlegaja jeszcze bardziej rygorystycznym wymogom w zakresie ochrony danych. Kontrole
rejestrow karnych wigza si¢ z przetwarzaniem danych dotyczacych przestepstw, wyrokéw skazujacych
lub $rodkéw bezpieczeristwa oraz z dostgpem do rejestréw karnych, co jest mozliwe wylacznie pod
kontrolg wladzy publicznej (zgodnie z art. 8 ust. 5 dyrektywy 95/46/WE),

— obowiazkowa rejestracja i kontrola posrednikéw — utworzenie nowej bazy danych, w ktorej beda
przetwarzane dane osobowe posrednikéw, musi by¢ zgodne z podstawowymi zasadami ochrony
danych. Nalezy miedzy innymi uzasadni¢ potrzebe jej utworzenia oraz wykazal proporcjonalnosé
przetwarzania, jak tez zwigzang z nim ingerencje w Zycie prywatne,

() COM(2013) 716 final.

(%) Zob. wyroki Trybunalu Sprawiedliwosci w sprawach C-62/90 Komisja przeciwko Niemcom z dnia 8 kwietnia 1992 r.,
pkt 23 oraz C-404/92 X przeciwko Komisji z dnia 5 pazdziernika 1994 r., pkt 17; zob. réwniez wyroki ETPC
w sprawach L. przeciwko Finlandii (nr wniosku 20511/03) z dnia 17 lipca 2008 r., pkt 38 i Armonas przeciwko Litwie
(nr wniosku 36919/02) z dnia 25 listopada 2008 r., pkt 40.
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— poszukiwanie rozwigzan technicznych, takich jak czujniki biometryczne, w przypadku ktérych dane
osobowe sa przechowywane w broni palnej, aby zapobiec jej uzyciu przez osoby inne niz wiasciciel.
Przetwarzanie danych biometrycznych podlega Scistym wymogom w zakresie zabezpieczen stuzacych
ochronie danych i bezpieczenstwa, ktére zostang wyjasnione w niniejszej opinii,

— promowanie wspOlpracy transgranicznej na rzecz udaremnienia nielegalnego posiadania broni palnej
i obrotu nig miedzy innymi dzigki skoordynowanemu gromadzeniu i wymianie informacji na temat
przestepstw z wykorzystaniem broni palnej, z udzialem policji, strazy granicznej i organdw celnych. Jak
wskazano ponizej, dostep do policyjuych i celnych baz danych jest Scisle regulowany,

— mozliwo$¢ $ledzenia broni palnej uzywanej przez przestepcéw w celu identyfikacji tych uzytkownikéw
oraz nabywcow broni palnej. Jezeli Srodek ten bedzie si¢ wigzal z przetwarzaniem danych osobowych,
konieczne bedzie ustanowienie szczegdlnych zabezpieczen stuzgcych ochronie danych,

— gromadzenie dokladniejszych i bardziej wyczerpujacych danych dotyczacych przestepstw zwigzanych
z bronig palng dzigki wspélnemu wykorzystaniu istniejacych narzedzi informatycznych, takich jak
system informacyjny Schengen drugiej generacji, system informacji celnej, narzedzia wymiany informacji
Europolu oraz narzedzie Interpolu iArms. Jak wspomniano wyzej, dostep do obecnych policyjnych
i celnych baz danych podlega Scistym zasadom w zakresie ochrony danych.

4. Dlatego tez ochrona danych wydaje si¢ jednym z gléwnych zagadnien zwigzanych z przedmiotowym
komunikatem.

1.3. Cel i zakres opinii

5. W zwigzku z zamiarem Komisji dotyczacym przedstawienia w 2015 r. wnioskéw ustawodawczych
EIOD wskazuje i wyjasnia w niniejszej opinii implikacje $rodkéw przewidzianych w komunikacie dla
ochrony danych. EIOD pragnie w ten sposob zapewni¢ nalezyte uwzglednienie aspektéw ochrony danych
w przyszlych wnioskach ustawodawczych w tym obszarze, przywolujac obowiazujace ramy prawne
ochrony danych w UE, udzielajgc wskazéwek co do przypadkéw, gdy sa one szczegdlnie istotne, oraz
wskazujac konsekwencje wymogu zachowania zgodnosci z nimi w odniesieniu do poszczegélnych Srodkéow.

4. Whnioski

52.  EIOD z zadowoleniem przyjmuje zamieszczenie w komunikacie stwierdzenia, Ze planowane $rodki
zostang wdrozone w pelnej zgodnosci z prawem do prywatnosci i do ochrony danych osobowych.
Podkresla jednak, ze kwesti¢ przetwarzania danych osobowych nalezy uwzgledni¢ na wczesnym etapie
procesu ustawodawczego, a w miar¢ mozliwosci takze na etapie przyjmowania komunikatéw przez
Komisje. Pomoze to zapewni¢ zidentyfikowanie zagadnieni zwigzanych z ochrong danych z odpowiednim
wyprzedzeniem, aby z kolei przyjmowane Srodki byly zgodne z wymogami ochrony danych.

53.  EIOD zaleca, aby podczas konsultacji z zainteresowanymi stronami, ktére Komisja ma przeprowa-
dzi¢ w przysztosci, oméwiono aspekty ochrony danych istotne dla proponowanych dzialaii odnoszacych sig
do broni palnej. Doradza takze konsultacje na temat ochrony danych z grupa robocza europejskich
ekspertow ds. broni palnej.

54.  Jezeli chodzi o przyszle wnioski ustawodawcze przedstawiane przez Komisje w nastepstwie komu-
nikatu, EIOD zaleca zamieszczenie wyraznego odniesienia do obowigzujgcego prawa o ochronie danych UE
w kazdym przypadku, gdy beda si¢ one wigzaé z przetwarzaniem danych osobowych. Nalezy to uczynié
w specjalnym przepisie materialnym zawartym w danym wniosku. Na podstawie art. 28 ust. 2 rozporzg-
dzenia (WE) nr 45/2001 w przypadku wnioskow zwigzanych z przetwarzaniem danych osobowych
niezbedne s3 konsultacje z EIOD.

55. W niniejszej opinii EIOD wskazal wymagania w zakresie ochrony danych odnoszace si¢ do zwal-
czania nielegalnego handlu bronig palna. Zaleca on, aby wszelkie przyszle ustawodawstwo w tym obszarze
uwzglednialo wymogi ochrony danych zwigzane z koniecznoscia, proporcjonalnoscia, celowoscig, zasadg
minimalizacji danych, szczegdlnymi kategoriami danych, okresem zatrzymywania danych, prawami oséb,
ktorych dane dotyczg, oraz bezpieczefistwem przetwarzania. Zaleca takze przeprowadzenie oceny skutkow
w zakresie ochrony danych, co pomoze okresli¢ zabezpieczenia stuzace ochronie danych, ktére nalezy
zamie$ci¢ w razie potrzeby w danym wniosku.

56. W szczegdlnosci EIOD zaleca:

a) wskazanie w kazdym przyszlym wniosku ustawodawczym dotyczacym ustanowienia norm unijnych
w zakresie znakowania, czy beda przetwarzane jakiekolwiek dane osobowe, a jezeli tak, to jakie i w
odniesieniu do kogo;

b) w odniesieniu do zezwolefi na bron palng ocen¢ koniecznosci przetwarzania danych medycznych
i dotyczacych pochodzenia etnicznego, a takze kontroli rejestréw karnych, jak tez przestrzeganie
warunkoéw przetwarzania tych szczegdlnych kategorii danych okreslonych w art. 6 decyzji ramowej
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Rady 2008/977[WSiSW oraz w art. 8 dyrektywy 95/46/WE. Przyszle przepisy powinny zawieraé
konkretne zabezpieczenia, takie jak wskazanie celu przetwarzania, wyliczenie konkretnych rodzajow
danych, ktére moga by¢ przetwarzane, ograniczenie dostgpu do danych szczegdlnie chronionych
wylacznie do oséb, ktére muszg je znac i podlegaja obowiazkowi zachowania tajemnicy stluzbowej
(np. pracownikéw stuzby zdrowia, upowaznionych wiadz publicznych), zapewnienie jasnego wskazania
wzgledow medycznych/etnicznych/zwiazanych z karalno$cig uzasadniajagcych odmowe zezwolenia oraz
okreslenie sposobéw wykonywania praw oséb, ktorych dane dotycza;

potwierdzenie w wystarczajacy sposéb koniecznosci i proporcjonalnosci obowiazkowej rejestracji oraz
kontroli posrednikéw w handlu bronig przed wprowadzeniem tego $rodka;

d) jezeli chodzi o mozliwe wykorzystanie czujnikow biometrycznych w inteligentnej broni, przedstawienie

g

w stosownym wniosku dowodéw dotyczacych zagrozefi dla bezpieczenstwa, ktére uzasadniajg wyko-
rzystanie danych biometrycznych. We wniosku nalezy wskazaé rodzaje danych biometrycznych, ktore
majg by¢ przetwarzane, a takze $rodki bezpieczenstwa dotyczace dostepu do danych, sposoby zapobie-
gania manipulacji danymi i warunki aktualizacji danych biometrycznych w przypadku zmiany wiasci-
ciela;

zamieszczenie w zaktualizowanych wytycznych dla funkcjonariuszy organdéw Scigania odniesien do
zasad zawartych w decyzji ramowej Rady 2008/977/WSiSW, w szczeg6lnoéci w odniesieniu do prze-
twarzania szczegélnych kategorii danych. EIOD zaleca takze oceng koniecznosci przetwarzania danych
odnoszacych si¢ do pochodzenia etnicznego posiadacza broni palnej;

w zakresie wspolpracy transgranicznej wykorzystanie w miar¢ mozliwosci istniejacych bezpiecznych
kanaléow do transgranicznej wymiany informacji miedzy wladzami publicznymi w UE;

jezeli powstanie centralny internetowy katalog informacji dotyczacych balistyki i rodzajéw broni, wska-
zanie w stosownych przepisach, ze nie beda przetwarzane zadne dane osobowe;

w odniesieniu do planu gromadzenia danych na temat broni palnej zapewnienie zgodnosci nowych
funkcji rejestrow krajowych, SIS II oraz iArms z obowiazujacymi przepisami dotyczacymi dostepu do
tych baz danych. Kazdy plan rozszerzenia grupy podmiotéw/uzytkownikéw uprawnionych do dostgpu
do tych baz danych powinien wymaga¢ zmiany obecnej podstawy prawnej. Dostep do narzedzi wyszu-
kiwania w tych bazach danych powinni mie¢ wylacznie upowaznieni uzytkownicy, a wyniki wyszuki-
wania powinny mie¢ posta¢ ,odnaleziono” lub ,nie odnaleziono”.

Sporzadzono w Brukseli dnia 17 lutego 2014 r.

Giovanni BUTTARELLI
Zastgpca Europejskiego Inspektora Ochrony Danych
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