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4. zwraca si¢ do Komisji o wsparcie panstw czlonkowskich z mysla o zmniejszaniu zréznicowania wynagrodzenia ze
wzgledu na ple¢ o co najmniej pig¢ punktéw procentowych rocznie i calkowitym jego wyeliminowaniu do roku 2020;

5. przyznaje, ze wielopoziomowe i wieloaspektowe podejscie wymaga od Komisji wspierania panstw czlonkowskich
w propagowaniu dobrych praktyk i we wdrazaniu strategii politycznych na rzecz eliminowania zréznicowania
wynagrodzenia ze wzgledu na pleé;

6. wzywa Komisje do niezwlocznego dokonania przegladu dyrektywy 2006/54/WE oraz do zaproponowania do niej
zmian zgodnie z art. 32 tej dyrektywy i na podstawie art. 157 TFUE, przy uwzglednieniu szczegélowych zalecen
przedstawionych w zataczniku do rezolugji Parlamentu z dnia 24 maja 2012 r;

7. zobowiazuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie, Komisji i rzadom panstw
cztonkowskich.

P7 TA(2013)0376

Strategia bezpieczefistwa cybernetycznego UE: otwarta, bezpieczna i chroniona cyberprze-
strzen

Rezolucja Parlamentu Europejskiego z dnia 12 wrze$nia 2013 r. w sprawie strategii bezpieczefistwa
cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen (2013/2606(RSP))

(2016/C 093/16)

Parlament Europejski,

— uwzgledniajac wspdlny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela Unii do Spraw Zagranicznych
i Polityki Bezpieczefistwa z dnia 7 lutego 2013 r. zatytulowany ,Strategia bezpieczenstwa cybernetycznego Unii
Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen” (JOIN(2013)0001),

— uwzgledniajac wniosek Komisji z dnia 7 lutego 2013 r. dotyczacy dyrektywy w sprawie Srodkéw majacych na celu
zapewnienie wspdlnego wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii (COM(2013)00438),

— uwzgledniajac komunikat Komisji z dnia 19 maja 2010 r. zatytulowany ,Europejska agenda cyfrowa” (COM(2010)
0245) oraz komunikat Komisji z dnia 18 grudnia 2012 r. zatytulowany ,Europejska agenda cyfrowa — cyfrowe
pobudzenie wzrostu w Europie” (COM(2012)0784),

— uwzgledniajac komunikat Komisji z dnia 27 wrzesnia 2012 r. zatytulowany ,Wykorzystanie potencjalu chmury
obliczeniowej w Europie” (COM(2012)0529),

— uwzgledniajac komunikat Komisji z dnia 28 marca 2012 r. zatytulowany ,Zwalczanie przestgpczosci w erze cyfrowej:
ustanowienie Europejskiego Centrum ds. Walki z Cyberprzestepczoscig” (COM(2012)0140) oraz konkluzje Rady z dnia
7 czerwca 2012 r. w tej sprawie,

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacg atakéw na
systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW (1),

— uwzgledniajac dyrektywe Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (%),
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— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywama seksualnego dzieci oraz pornografii
dziecigcej, zastepujaca decyzje ramowa Rady 2004/68/WSiSW ('),

— uwzgledniajagc program sztokholmski (%), komunikaty Komisji zatytulowane ,Przestrzen wolnosci, bezpieczefistwa
i sprawiedliwosci dla europejskich obywateli — plan dziatan stuzacy realizacji programu sztokholmskiego” (COM(2010)
0171) oraz ,Strategia bezpieczenstwa wewnetrznego UE w dzialaniu: pie¢ krokéw w kierunku bezpieczniejszej Europy”
(COM(2010)0673) a takze swoja rezolucje z dnia 22 maja 2012 r. w sprawie strategii bezpieczenstwa wewnetrznego
Unii Europejskiej (),

— uwzgledniajac wspdlny wniosek Komisji i Wysokiego Przedstawiciela dotyczacy decyzji Rady w sprawie ustalen
dotyczacych zastosowania przez Unie klauzuli solidarnosci (JOIN(2012)0039),

— uwzgledniajac decyzje ramowa Rady 2001/413/WSiSW z dnia 28 maja 2001 r. w sprawie zwalczania falszowania
i oszustw zwigzanych z bezgotéwkowymi srodkami platniczymi (%),

— uwzgledniajac swojg rezolucje z dnia 12 czerwca 2012 r. w sprawie ochrony krytycznej infrastruktury
teleinformatycznej — ,Osiagniecia i dalsze dzialania na rzecz globalnego bezpieczenistwa cyberprzestrzeni” (°) oraz
konkluzje Rady z dnia 27 maja 2011 r. w sprawie komunikatu Komisji zatytulowanego ,Ochrona krytycznej
infrastruktury teleinformatycznej — osiggniecia i dalsze dzialania na rzecz globalnego bezpieczenstwa cyberprzestrzeni”
(COM(2011)0163),

— uwzgledniajac swoja rezolucje z dnia 11 grudnia 2012 r. w sprawie stworzenia jednolitego rynku cyfrowego (%),

— uwzgle;dma;ap swo]q rezolucj¢ z dnia 22 listopada 2012 r. w sprawie bezpieczefistwa cybernetycznego
i cyberobrony ('),

— uwzgledniajac swoje stanowisko w pierwszym czytaniu z dnia 16 kwietnia 2013 r. w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europe]sklego i Rady w sprawie Europejskiej Agencji ds. Bezpieczenistwa Sieci i Informacji
(ENISA) (COM(2010)0521) (%),

— tljvgzglgdma]qc swoja rezolucje z dnia 11 grudnia 2012 r. w sprawie strategii wolnosci cyfrowej w polityce zagranicznej

— uwzgledniajac Konwencje Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 .,

— uwzgledniajac migdzynarodowe zobowiazania Unii, wynikajace w szczegdlnosci z Ukladu ogélnego w sprawie handlu
ustugami (GATS),

— uwzgledniajac art. 16 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) oraz Karte praw podstawowych Unii
Europejskiej, w szczegdlnosci jej art. 6, 8 i 11,

— uwzgledniajac toczace si¢ negocjacje w sprawie transatlantyckiego partnerstwa na rzecz handlu i inwestycji (TTIP)
miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki,

— uwzgledniajac art. 110 ust. 2 Regulaminu,

A. majac na uwadze, ze rosnace wyzwania cybernetyczne w postaci coraz bardziej wyrafinowanych zagrozeni i atakéw
stanowig powazne zagrozenie dla bezpieczenistwa, stabilnosci i dobrobytu gospodarczego panstw cztonkowskich, jak
réowniez sektora prywatnego i szerszej spolecznosci; majac na uwadze, ze w zwigzku z tym ochrona naszego
spoleczenstwa i naszej gospodarki bedzie wcigz zmieniajgcym si¢ wyzwaniem;
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B. majac na uwadze, ze cyberprzestrzen i bezpieczenistwo cybernetyczne powinny by¢ jednym ze strategicznych filaréw
polityki bezpieczenstwa i obrony UE oraz poszczegdlnych panstw cztonkowskich; majac na uwadze, ze podstawowe
znaczenie ma dbanie o to, by cyberprzestrzeni pozostala otwarta na swobodny przeplyw idei i informacji oraz na
wolno$¢ wypowiedzi;

C. majgc na uwadze, ze handel elektroniczny i ustugi online sg gléwna silg internetu i maja podstawowe znaczenie dla
osiggniecia celéw strategii ,Europa 2020”, przynoszac korzysci zaréwno obywatelom, jak i sektorowi prywatnemu;
majac na uwadze, ze Unia musi w pelni wykorzysta¢ potencjal i mozliwosci, jakie oferuje internet, w dalszym
rozwijaniu jednolitego rynku, w tym jednolitego rynku cyfrowego;

D. majac na uwadze, Ze strategiczne priorytety przedstawione we wspélnym komunikacie w sprawie strategii
bezpieczenstwa cybernetycznego Unii Europejskiej obejmuja osiagniecie odpornosci na zagrozenia cybernetyczne,
ograniczenie cyberprzestepczosci, opracowanie polityki obronnej i rozbudowe zdolnosci w dziedzinie bezpieczenstwa
cybernetycznego w powigzaniu ze wspdlng polityka bezpieczenstwa i obrony (WPBiO) oraz ustanowienie spjnej
migdzynarodowej polityki w zakresie cyberprzestrzeni dla UE;

E. majac na uwadze, ze systemy sieciowe i informatyczne w calej Unii s3 ze soba Scisle powiazane; majac na uwadze, ze ze
wzgledu na globalny charakter internetu wiele incydentéw zagrazajacych bezpieczenstwu sieci i informacji wykracza
poza granice krajowe i moze zaktéci¢ funkcjonowanie rynku wewnetrznego oraz podwazy¢ zaufanie konsumentéw do
jednolitego rynku cyfrowego;

F. majac na uwadze, Ze bezpieczenstwo cybernetyczne w calej Unii, podobnie jak na calym $wiecie, jest tak duze, jak duze
jest bezpieczenstwo najstabszego ogniwa, oraz ze zakl6cenia w jednym sektorze lub panstwie czlonkowskim wywierajg
wplyw na inny sektor lub inne panstwo czlonkowskie, powodujac skutki uboczne dotykajace cala gospodarke Unii;

G. majac na uwadze, ze do kwietnia 2013 r. zaledwie 13 panstw czlonkowskich oficjalnie przyjelo krajowe strategie
bezpieczenstwa cybernetycznego; majac na uwadze, ze wéréd panstw czlonkowskich weiaz istniejg zasadnicze réznice
pod wzgledem przygotowania, bezpieczenistwa, kultury strategicznej i zdolnosci do wypracowania i wdrozenia strategii
bezpieczenstwa cybernetycznego, a takze majac na uwadze, ze nalezy przeprowadzi¢ oceng tych réznic;

H. majac na uwadze, ze odmienna kultura strategiczna i brak ram prawnych prowadzg do rozdrobnienia jednolitego rynku
cyfrowego i sg gtéwnym przedmiotem obaw; majac na uwadze, ze brak ujednoliconego podejscia do bezpieczenstwa
cybernetycznego stwarza powazne zagrozenia dla dobrobytu gospodarczego oraz bezpieczenstwa transakcji, oraz
majac w zwigzku z tym na uwadze konieczno$¢ wspdlnych staran i zacie$nionej wspélpracy rzaddw, sektora
prywatnego, organéw $cigania i agencji wywiadu;

. majac na uwadze, ze cyberprzestepczos$¢ jest problemem migdzynarodowym wymagajacym coraz wigkszych nakladéw
finansowych, ktéry — wedlug Biura Narodéw Zjednoczonych ds. Narkotykdow i Przestepczosci — kosztuje obecnie
gospodarke §wiatowa 295 mld EUR kazdego roku;

J. majac na uwadze, ze terenem dzialan miedzynarodowej przestepczosci zorganizowanej, wykorzystujacej osiagniecia
postepu technologicznego, w coraz wigkszym stopniu staje si¢ cyberprzestrzen, gdzie cyberprzestepczo$¢ radykalnie
zmienia tradycyjng strukture zorganizowanych grup przestepczych; majac na uwadze, ze doprowadzito to do tego, iz
dzialalno§¢ zorganizowanych grup przestepczych w mniejszym stopniu ogranicza si¢ do jednego obszaru i ze coraz
czesciej wykorzystujg one zasadg terytorialno$ci oraz rézne jurysdykcje krajowe na poziomie globalnym;

K. majac na uwadze, ze dochodzenia w sprawie cyberprzest¢pczosci prowadzone przez wiasciwe organy sa wcigz
utrudnione ze wzgledu na wiele przeszkdd, ktore obejmuja wykorzystywanie w transakcjach odbywajacych sig
w cyberprzestrzeni ,walut wirtualnych”, ktérych mozna uzywaé do prania pieniedzy, kwestie terytorialnosci i granic
jurysdykeji, niewystarczajace zdolnosci do dzielenia si¢ informacjami wywiadowczymi, brak wyszkolonego personelu
oraz niespéjna wspolprace z innymi zainteresowanymi stronami;

L. majac na uwadze, ze technologia jest filarem rozwoju cyberprzestrzeni, a ciggle podazanie za zmianami
technologicznymi ma zasadnicze znaczenie dla poprawy odpornosci i bezpieczenstwa UE w cyberprzestrzeni; majac
na uwadze, ze konieczne jest podjecie krokéw w celu zapewnienia, Ze prawodawstwo nadgza za nowymi zmianami
technologicznymi, umozliwiajac skuteczna identyfikacje i Sciganie cyberprzestepcéw oraz ochrong ofiar cyberprzes-
tepczo$ci; majgc na uwadze, ze strategia bezpieczenistwa cybernetycznego UE musi obejmowaé $rodki ukierunkowane
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na propagowanie wiedzy, edukacje, rozwdj zespoléw reagowania na incydenty komputerowe (CERT), rozwdj
wewnetrznego rynku produktéw i ustug z zakresu bezpieczenstwa cybernetycznego, a takze inwestycje w badania,
rozwdj i innowacje;

1.z zadowoleniem przyjmuje wspdlny komunikat w sprawie strategii bezpieczefistwa cybernetycznego Unii
Europejskiej oraz wniosek dotyczacy dyrektywy w sprawie srodkéw majacych na celu zapewnienie wspdlnego wysokiego
poziomu bezpieczenistwa sieci i informacji w obrebie Unii;

2. podkresla rosngce zywotne znaczenie internetu i cyberprzestrzeni dla transakcji politycznych, gospodarczych
i spofecznych nie tylko na terytorium Unii, lecz réwniez transakcji, w ktérych uczestniczg inne podmioty na calym $wiecie;

3. podkresla konieczno$¢ opracowania strategicznej polityki komunikacji dotyczacej bezpieczenistwa cybernetycznego
UE, sytuacji zwigzanych z kryzysem cybernetycznym, przegladéw strategicznych, wspolpracy publiczno-prywatnej oraz
ostrzezen, a takze zalecen dla ogdtu spoleczenstwa;

4. przypomina, ze wysoki poziom bezpieczefistwa sieci i informacji jest konieczny nie tylko do utrzymania ustug
o zasadniczym znaczeniu dla niezakléconego funkcjonowania spoleczenstwa i gospodarki, lecz réwniez do ochrony
integralnodci fizycznej obywateli dzigki wigkszej skutecznosci i wydajnosci oraz bardziej bezpiecznemu funkcjonowaniu
krytycznej infrastruktury; podkresla, ze niezaleznie od koniecznosci poprawy bezpieczefistwa sieci i informacji wazna jest
poprawa bezpieczefistwa fizycznego; podkresla, ze infrastruktura powinna by¢ odporna zaréwno na zakldcenia
zamierzone, jak niezamierzone; podkresla, ze w zwigzku z tym w strategii bezpieczefistwa cybernetycznego nalezy polozy¢
wiekszy nacisk na czeste przyczyny niezamierzonych awarii systemu;

5. ponawia apel do panstw czlonkowskich o przyjecie bez zbednej zwloki krajowych strategii bezpieczenstwa
cybernetycznego obejmujacych aspekty techniczne oraz zagadnienia zwigzane z koordynacja, zasobami ludzkimi
i przydzialem $rodkéw finansowych, w ktorych to strategiach uwzgledniono by odmienne zasady dotyczace korzysci
i obowiazkéw sektora prywatnego, tak aby zagwarantowal ich udzial; apeluje réwniez o okreslenie kompleksowych
procedur zarzadzania ryzykiem, a takze o ochrong $rodowiska regulacyjnego;

6. zauwaza, ze jedynie przywodztwo oraz odpowiedzialno$¢ polityczna ze strony instytucji unijnych oraz panstw
cztonkowskich pozwolg osiagna¢ wysoki poziom bezpieczenistwa sieci i informacji w calej Unii, a tym samym przyczynia
si¢ do bezpiecznego i niezakldconego funkcjonowania jednolitego rynku;

7. podkresla, ze polityka bezpieczenstwa cybernetycznego Unii powinna zapewni¢ bezpieczne i wiarygodne $rodowisko
cyfrowe, u ktérego podstaw leza ochrona i zachowanie swobdd oraz poszanowanie podstawowych praw w internecie
i ktére to Srodowisko zostalo zaprojektowane w sposéb to gwarantujgcy, zgodnie z karta UE oraz art. 16 TFUE,
w szczegblnosci w odniesieniu do prawa do prywatnosci oraz prawa do ochrony danych osobowych; sadzi, ze szczegdlng
uwage nalezy zwréci¢ na ochrone dzieci online;

8. wzywa panstwa czlonkowskie i Komisje do podjecia wszelkich dzialan koniecznych do opracowania programéw
szkolen stuzacych u$wiadamianiu, poprawie umiejetnosci i zwigkszaniu wiedzy obywateli europejskich, w szczegdlnosci
w zakresie bezpieczefistwa osobistego, jako elementu programu rozwijania umiejetnosci cyfrowych od najmtodszych lat;
przychylnie odnosi si¢ do inicjatywy dotyczacej zorganizowania europejskiego miesigca bezpieczefistwa cybernetycznego
przy wsparciu ENISA oraz we wspélpracy z organami publicznymi oraz sektorem prywatnym w celu zwigkszenia
$wiadomosci na temat wyzwan zwiazanych z ochrong systeméw sieciowych i informatycznych;

9. jest zdania, Ze ksztalcenie w zakresie bezpieczenstwa cybernetycznego zwicksza $wiadomos$¢ spoleczefistwa
europejskiego  dotyczaca zagrozen cybernetycznych, zachecajagc tym samym do odpowiedzialnego korzystania
z cyberprzestrzeni, oraz przyczynia si¢ do rozwijania bazy umiejetnosci cybernetycznych; podkresla kluczowa role, jaka
odgrywaja Europol i jego nowo utworzone Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3), a takze ENISA
i Eurojust, w zapewnianiu dzialan szkoleniowych na poziomie UE dotyczacych korzystania z narzedzi migdzynarodowej
wspolpracy sadowej oraz organdw Scigania w odniesieniu do réznych aspektéw cyberprzestepczosci;

10.  przypomina o potrzebie zapewnienia doradztwa technicznego i informacji prawnych, jak réwniez ustanowienia
programéw dotyczacych zapobiegania cyberprzestgpczosci i zwalczania jej; zacheca do ksztalcenia inzynieréw
cybernetycznych wyspecjalizowanych w ochronie krytycznej infrastruktury i systeméw informatycznych, jak réowniez
operatoréw systeméw kontroli transportu oraz o§rodkéw zarzadzania ruchem; podkresla pilng potrzebe wprowadzenia
regularnych programéw szkolen z zakresu bezpieczefistwa cybernetycznego przeznaczonych dla personelu sektora
publicznego na wszystkich poziomach;
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11.  ponawia apel o zachowanie ostroznosci w nakladaniu ograniczen na mozliwosci stosowania przez obywateli
narzedzi komunikacyjnych i informatycznych oraz podkresla, ze panstwa czlonkowskie powinny dazy¢ do tego, by
opracowywane przez nie reakcje na zagrozenia i ataki cybernetyczne nigdy nie zagrazaly prawom i wolno$ciom obywateli,
a takze ze pafistwa czlonkowskie powinny dysponowa¢ odpowiednimi Srodkami prawnymi pozwalajacymi na rozréznienie
incydentéw cybernetycznych na poziomie obywateli oraz na poziomie wojskowym;

12, jest zdania, ze dzialalno$¢ regulacyjna w dziedzinie bezpieczefistwa cybernetycznego powinna by¢ ukierunkowana
na ryzyko, z naciskiem na infrastrukture krytyczna, ktorej prawidlowe funkcjonowanie lezy w ogromnym stopniu
w interesie publicznym, oraz ze w dzialalnosci tej nalezy wykorzystaé czynione juz przez sektor przemystu starania
o charakterze rynkowym stuzace zapewnieniu odpornosci sieci; podkresla doniosta role wspélpracy na szczeblu
operacyjnym we wspieraniu skuteczniejszej wymiany informacji dotyczacych zagrozen cybernetycznych miedzy organami
publicznymi a sektorem prywatnym — zaréwno na poziomie Unii, jak i na poziomie krajowym, jak réwniez ze
strategicznymi partnerami Unii — w celu zapewnienia bezpieczefistwa sieci i informacji dzigki wypracowaniu wzajemnego
zaufania, warto$ci i zaangazowania, a takze dzigki wymianie wiedzy specjalistycznej; jest zdania, ze partnerstwo publiczno-
prywatne powinno opiera¢ si¢ ma neutralnosci sieciowej i technologicznej i Ze powinno koncentrowa¢ si¢ na dazeniach do
zaradzenia problemom o duzym wplywie na spoleczefistwo; wzywa Komisj¢, aby zachecala wszystkich uczestnikéw rynku
do wigkszej czujnosci i woli wspolpracy w celu ochrony innych uczestnikéw przed szkodami dotyczacymi $wiadczonych
przez nich ustug;

13.  przyznaje, ze wykrywanie incydentéw zwigzanych z bezpieczenstwem cybernetycznym oraz zglaszanie takich
incydentéw ma kluczowe znaczenie dla promowania odpornosci na zagrozenia cybernetyczne w Unii; uwaza, ze nalezy
okresli¢ proporcjonalne i konieczne wymogi dotyczace ujawniania informacji, aby umozliwi¢ zglaszanie wilasciwym
wiladzom krajowym incydentéw zwigzanych z powaznym naruszeniem bezpieczefistwa i tym samym umozliwi¢ lepsze
monitorowanie cyberprzestgpstw oraz wesprze¢ starania na rzecz podnoszenia $wiadomosci na wszystkich szczeblach;

14.  zachgca Komisje i inne podmioty do wprowadzenia polityki bezpieczenistwa cybernetycznego i polityki w zakresie
odpornosci na zagrozenia cybernetyczne uwzgledniajacych zachety ekonomiczne w celu promowania wysokiego stopnia
bezpieczenstwa cybernetycznego i duzej odpornosci na zagrozenia cybernetyczne;

Odpornos¢ na zagroZenia cybernetyczne

15.  zauwaza, ze rozne sektory i panstwa czlonkowskie maja rdzne poziomy zdolnoSci i umiejetnosci oraz ze
przeszkadza to w rozwoju opartej na zaufaniu wspolpracy i zakloca funkcjonowanie jednolitego rynku;

16. uwaza, ze wymogi w stosunku do malych i $rednich przedsi¢biorstw powinny bazowaé na proporcjonalnym
i opartym na analizie ryzyka podejsciu;

17. nalega na rozwdj odpornosci infrastruktury krytycznej na zagrozenia cybernetyczne oraz przypomina, ze
w zblizajacych si¢ ustaleniach w sprawie wdrozenia klauzuli solidarnosci (art. 222 TFUE) nalezy wzia¢ pod uwage ryzyko
ataku cybernetycznego na panstwo czlonkowskie; wzywa Komisj¢ oraz Wysoka Przedstawiciel do wzigcia tego ryzyka pod
uwage we wspolnych sprawozdaniach ze zintegrowanej oceny zagrozenia i ryzyka, ktore beda sporzadzane poczawszy od
roku 2015;

18.  podkresla, ze aby zagwarantowal integralno$¢, dostepno$¢ i poufno$¢ zwlaszcza najwazniejszych stuzb,
identyfikacja i kategoryzacja infrastruktury krytycznej musi by¢ uaktualniana; nalezy réwniez natozy¢ na sie¢ tych stuzb
i ich systemy informacji minimalne wymogi bezpieczenstwa;

19.  uznaje, ze wniosek dotyczacy dyrektywy w sprawie Srodkéw majacych na celu zapewnienie wspolnego wysokiego
poziomu bezpieczenstwa sieci i informacji w obrgbie Unii przewiduje takie minimalne wymogi bezpieczenstwa
w odniesieniu do dostawcéw ustug spoleczenstwa informacyjnego i operatoréw infrastruktury krytycznej;

20.  wzywa panstwa czlonkowskie i Uni¢ do stworzenia odpowiednich ram dla szybkich, obustronnych systeméw
wymiany informacji, ktore zagwarantujg sektorowi prywatnemu anonimowosc¢, a jednoczesnie beda na biezaco dostarczaly
informacje sektorowi publicznemu, a w razie koniecznosci, beda stanowi¢ wsparcie dla sektora prywatnego;
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21.  z zadowoleniem przyjmuje pomyst Komisji stworzenia kultury zarzadzania ryzykiem w odniesieniu do
bezpieczenstwa cybernetycznego i wzywa panstwa czlonkowskie oraz instytucje Unii do bezzwlocznego uwzglednienia
zarzgdzania kryzysem cybernetycznym w ich planach zarzadzania ryzykiem i analizach ryzyka; ponadto wzywa rzady
panstw czlonkowskich i Komisje do mobilizowania podmiotéw sektora prywatnego, by wlaczaly zarzadzanie kryzysem
cybernetycznym do swoich planéw zarzadzania i analiz ryzyka oraz szkolity swoich pracownikéw w dziedzinie
bezpieczenstwa cybernetycznego;

22, wzywa wszystkie pafistwa czlonkowskie i instytucje Unii do stworzenia sprawnie funkcjonujacych sieci zespotéw
reagowania na incydenty komputerowe (CERT), ktére dziatalyby siedem dni w tygodniu 24 godziny na dobg; zwraca
uwage, ze krajowe zespoly reagowania na incydenty komputerowe powinny by¢ czescia efektywnej sieci, w ktdrej stosowne
informacje wymienia si¢ zgodnie z niezbednymi standardami poufnosci; zauwaza, ze projekty parasolowe zrzeszajace
CERT i inne odnos$ne organy bezpieczefistwa moga by¢ uzytecznym narzedziem w procesie rozwoju zaufania w kontekscie
transgranicznym i miedzysektorowym; uznaje znaczenie sprawnej i skutecznej wspélpracy miedzy CERT a innymi
organami $cigania w walce z cyberprzestepczoscia;

23.  wspiera Europejska Agencje ds. Bezpieczefistwa Sieci i Informacji w prowadzeniu dzialalnoSci zwiazanej
z bezpieczenstwem sieci i informacji, w szczegdlnosci udzielajac wskazéwek oraz doradzajgc panstwom czlonkowskim
oraz wspierajac wymiang najlepszych praktyk i rozwéj klimatu zaufania;

24.  zwraca uwage na potrzebe wdrozenia przez branze stosownych wymogéw dotyczacych bezpieczefistwa
cybernetycznego w calym faficuchu wartosci w odniesieniu do produktéw ICT wykorzystywanych w  sieciach
transportowych i systemach informacyjnych, wlasciwego zarzadzania ryzykiem, przyjmowania norm i rozwiazan
w zakresie bezpieczefistwa oraz rozwoju najlepszych praktyk i wymiany informacji w celu zagwarantowania
cybernetycznie bezpiecznych systeméw transportowych;

Zasoby przemystowe i technologiczne

25. uwaza, Ze zagwarantowanie wysokiego poziomu bezpieczenstwa sieci i informacji odgrywa kluczows rolg
w zwigkszaniu konkurencyjnosci zaréwno dostawcow, jak i uzytkownikow rozwigzan w zakresie bezpieczenstwa w Unii;
uwaza, ze chociaz branza bezpieczenstwa informatycznego w Unii ma istotny niewykorzystany potencjal, uzytkownicy
prywatni, publiczni i biznesowi czgsto nie posiadajg informacji na temat kosztéw i korzysci inwestycji w bezpieczefistwo
cybernetyczne, a zatem nadal sa podatni na zagrozenia cybernetyczne; podkresla, ze powolanie CERT jest w tym wzgledzie
istotnym czynnikiem;

26.  uwaza, ze dostarczanie duzej liczby rozwiazan dotyczacych bezpieczefistwa cybernetycznego i popyt na nie wymaga
odpowiednich inwestycji w zasoby akademickie, badania i rozw6j oraz rozwéj wiedzy i budowanie zdolnosci ze strony
krajowych organéw odpowiedzialnych za kwestie ICT, tak aby wspiera¢ innowacje i dostatecznie rozpowszechni¢ wiedze
na temat zagrozen dla bezpieczenstwa sieci i informacji, co ma doprowadzi¢ do utworzenia wspélnej europejskiej branzy
bezpieczenstwa;

27.  wzywa instytucje Unii i panstwa czlonkowskie do przedsiewzigcia koniecznych $rodkéw w celu utworzenia
»jednolitego rynku bezpieczefistwa cybernetycznego”, na ktérym uzytkownicy i dostawcy mogliby robi¢ najlepszy uzytek
z dostepnych innowacji, synergii i polaczonej ekspertyzy, i ktéry dopuszczatby udzial MSP;

28.  zacheca panstwa czlonkowskie do rozwazenia wspdlnych inwestycji w europejska branze bezpieczenstwa
cybernetycznego, idgc za przykladem innych sektoréw, takich jak sektor lotnictwa;

Cyberprzestepczosé

29.  uwaza, ze dzialalno$¢ przestgpcza w cyberprzestrzeni moze mie¢ tak samo szkodliwy wplyw na dobro spoteczenstw
jak przestepstwa w realnym $wiecie oraz ze te formy przestgpczosci czgsto si¢ wzajemnie umacniaja, czego przykladem
moze by¢ seksualne wykorzystywanie dzieci czy przestepczo$¢ zorganizowana i pranie pieniedzy;

30. uwaza, ze w niekt6rych przypadkach istnieje potaczenie migdzy legalng a niedozwolong dziatalnoscig gospodarcza;
podkresla znaczenie ulatwianego przez Internet polaczenia migdzy finansowaniem terroryzmu a powazng przestepczoscia
zorganizowang; podkresla, ze spoleczenstwo musi by¢ informowane o tym, jak powazny charakter ma udzial
w cyberprzestepczosci oraz o tym, ze chociaz to co na pierwszy rzut oka moze si¢ wydaé przestepczoscia, na ktérg
jest przyzwolenie spoteczne — jak nielegalne pobieranie filméw — czgsto generuje ogromne zyski dla migdzynarodowych
organizacji przestepczosci zorganizowanej;
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31.  zgadza si¢ z Komisjg, ze takie same normy i zasady, jakie obowiazuja poza siecia, powinny obowigzywaé réwniez
W niej, a zatem, ze zwalczanie cyberprzestepczosci nalezy usprawni¢ za sprawg aktualnych przepiséw i potencjatu
operacyjnego;

32.  uwaza, ze biorgc pod uwage, iz cyberprzestepczo$¢ funkcjonuje ponad granicami, szczegdlne znaczenie majg
wspdlne wysitki i ekspertyza na szczeblu Unii, na szczeblu wyzszym niz szczebel poszczegdlnych panstw cztonkowskich,
a Eurojust, nalezace do Europolu Europejskie Centrum ds. Walki z Cyberprzestgpczoscia, CERT oraz uniwersytety i o$rodki
badawcze musza mie¢ odpowiednie zasoby i potencjal, by wilasciwie funkcjonowaé jako centralne osrodki wiedzy
specjalistycznej, wspélpracy i wymiany informacji;

33.  z duzym zadowoleniem przyjmuje utworzenie Europejskiego Centrum ds. Walki z Cyberprzestepczoscig i zachgca
do przyszlego rozwoju tej agencji oraz jej kluczowej roli w koordynowaniu terminowej i sprawnej transgranicznej
wymiany informacji i wiedzy specjalistycznej wspierajacej wysitki na rzecz zapobiegania cyberprzestepczosci, wykrywania
jej i prowadzenia dochodzen w sprawach z nig zwigzanych;

34.  wzywa panstwa czlonkowskie do dopilnowania, by obywatele mieli latwy dostgp do informacji o zagrozeniach
cybernetycznych oraz o tym, jak z nimi walczy¢; uwaza, ze takie wskazéwki powinny zawieraé informacje o tym, jak
uzytkownicy moga chroni¢ swoja prywatno$¢ w sieci, jak wykry¢ i zglosi¢ przypadki uwodzenia (grooming), jak
zainstalowaé oprogramowanie i zapory sieciowe (firewalls), jak zarzadza¢ hastami i jak rozpoznaé przypadki podszywania
si¢ pod kogo$ (phishing), zwabiania (pharming) i inne zagrozenia;

35.  nalega na to, by panstwa czlonkowskie, ktére nie ratyfikowaly jeszcze Konwencji Rady Europy o cyberprzestep-
czodci, bezzwlocznie to uczynily; z zadowoleniem przyjmuje uwagi Rady Europy na temat potrzeby uaktualnienia
konwencji w $wietle postepéw technologicznych, tak by zagwarantowal jej staly skuteczno$¢ w zwalczaniu
cyberprzestepczosci oraz wzywa Komisje i pafstwa cztonkowskie do wzigcia udzialu w tej debacie; popiera starania na
rzecz promowania ratyfikowania konwencji przez inne kraje oraz wzywa Komisj¢ do aktywnego jej promowania w krajach
poza Unig;

Obrona cybernetyczna

36.  podkresla, ze wyzwania, zagrozenia i ataki cybernetyczne zagrazaja obronie panstw czlonkowskich i interesom
bezpieczenstwa narodowego, a cywilne i wojskowe strategie na rzecz ochrony infrastruktury krytycznej powinny
maksymalizowaé wzajemne korzysci dzigki wysitkom na rzecz osiagniecia synergii;

37.  wzywa zatem panstwa czlonkowskie do nasilenia wspdlpracy z Europejska Agencja Obrony w celu opracowania
wnioskow 1 inicjatyw dotyczacych potencjatu obrony cybernetycznej, bazujac na ostatnich projektach i inicjatywach;
podkresla potrzebe zwigkszenia Srodkéw na badania i rozwdj, migdzy innymi dzigki faczeniu i udost¢pnianiu zasob6w;

38.  powtarza, ze wszechstronna strategia bezpieczenstwa cybernetycznego UE powinna uwzglednia¢ wartos¢ dodang
istniejacych agencji i organéw oraz dobre praktyki uzyskane od tych panstw cztonkowskich, ktére wprowadzily juz swoje
wlasne krajowe strategie bezpieczenistwaa cybernetycznego;

39.  wzywa Wiceprzewodniczaca/Wysoka Przedstawiciel do uwzglednienia zarzadzania kryzysami cybernetycznymi
w planowaniu zarzadzania kryzysowego i zwraca uwage na potrzebe opracowania przez panstwa cztonkowskie we
wspolpracy z Europejska Agencja Obrony planéw ochrony misji i operacji prowadzonych w ramach WPBiO przed atakami
cybernetycznymi; wzywa je do wspdlnego zorganizowania europejskich sit obrony cybernetyczne;j;

40.  podkresla dobra praktyczna wspélprace z NATO w dziedzinie bezpieczenstwa cybernetycznego oraz potrzebe
nasilenia tej wsp6lpracy, w szczegdlnosci dzigki lepszej koordynacji w obszarach planowania, technologii, szkolen i sprzetu;

41.  wzywa Uni¢ do podjecia staran na rzecz rozpoczecia dialogu z migdzynarodowymi partnerami, w tym NATO,
w celu okreslenia obszaréw wspolpracy, uniknigcia powielania si¢ dzialan i ich uzupelniania, tam gdzie jest to mozliwe;
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Polityka migdzynarodowa

42.  uwaza, ze migdzynarodowa wspolpraca i dialog odgrywaja podstawowa role w budowie zaufania i przejrzystosci
oraz w promowaniu intensywnego tworzenia sieci i intensywnej wymiany informacji na szczeblu $wiatowym; wzywa
zatem Komisje i Europejska Stuzbe Dziatan Zewnetrznych do utworzenia zespotu ds. dyplomacji cybernetycznej, ktérego
zadania obejmowalyby promowanie dialogu z podobnie myslacymi krajami i organizacjami; wzywa do bardziej aktywnego
udzialtu UE w czesto odbywajacych si¢ miedzynarodowych konferencjach wysokiego szczebla poswigconych
bezpieczenstwu cybernetycznemu;

43, uwaza, ze nalezy zachowa réwnowage migdzy sprzecznymi celami transgranicznego transferu danych, ochrony
danych i bezpieczenstwa cybernetycznego zgodnie z miedzynarodowymi zobowiazaniami Unii, w szczegdlnosci
wynikajacymi z Ukladu ogdlnego w sprawie handlu ustugami (GATS);

44, wzywa Wiceprzewodniczacego/Wysokiego Przedstawiciela do wlgczenia wymiaru bezpieczenstwa cybernetycznego
w dzialania zewnetrzne UE, zwlaszcza w odniesieniu do krajéw trzecich, w celu zacie$nienia wspélpracy oraz wymiany
doswiadczen i informacji na temat sposobéw zapewniania bezpieczenistwa cybernetycznego;

45.  wzywa Uni¢ do podjecia staran na rzecz rozpoczecia dialogu z miedzynarodowymi partnerami w celu okreslenia
obszaréw wspolpracy, uniknigcia powielania si¢ dzialan i ich uzupelniania, tam gdzie jest to mozliwe; wzywa
Wiceprzewodniczacg/Wysoka Przedstawiciel do aktywnego dzialania w miedzynarodowych organizacjach oraz do
koordynowania stanowisk panstw czlonkowskich dotyczacych tego, jak skutecznie promowaé rozwigzania i polityke
w dziedzinie bezpieczenstwa cybernetycznego;

46.  jest zdania, Ze nalezy podjaC starania, aby zagwarantowad, ze istniejagce miedzynarodowe instrumenty prawne,
w szczegdlnosci Konwencja Rady Europy o cyberprzestgpczosci, obowiazuja w odniesieniu do cyberprzestrzeni; uwaza
zatem, ze nie ma obecnie potrzeby tworzenia nowych instrumentéw prawnych na poziomie migdzynarodowym;
z zadowoleniem przyjmuje jednak miedzynarodowa wspdlprace na rzecz rozwoju norm zachowania w cyberprzestrzeni,
wspierajac przestrzeganie w niej prawa; uwaza, ze nalezy si¢ zastanowi¢ nad aktualizacja istniejacych instrumentéw
prawnych, aby odzwierciedli¢ postepy technologiczne; uwaza, ze problemy dotyczgce jurysdykcji wymagaja wszechstronnej
debaty na temat wspOlpracy sadowniczej oraz postgpowania karnego w przypadku przestgpstw o charakterze
ponadnarodowym;

47.  uwaza, ze w szczegdlnosci grupa robocza UE-USA ds. bezpieczenstwa cybernetycznego i cyberprzestepczosci
powinna w stosownych przypadkach stuzy¢ za instrument wymiany najlepszych praktyk w zakresie polityki
bezpieczenstwa cybernetycznego miedzy UE a USA; zauwaza w tym kontekscie, ze obszary zwigzane z bezpieczefistwem
cybernetycznym, takie jak ustugi zalezne od bezpiecznego funkcjonowania systeméw sieciowych i informacyjnych, zostana
uwzglednione w zblizajacych si¢ negocjacjach transatlantyckiego partnerstwa na rzecz handlu i inwestycji (TTIP), ktore
powinny zostaé zakoficzone w sposéb, ktory bedzie chroni¢ suwerenno$¢ UE i niezalezno$¢ jej instytucji;

48.  zauwaza, Ze umiejetnoSci w zakresie bezpieczefistwa cybernetycznego oraz zdolno$¢ zapobiegania zagrozeniom
i celowym atakom, wykrywania i skutecznego zwalczania tych atakéw, nie sa rownomiernie rozwiniete w skali $wiatowej;
podkresla, ze starania na rzecz zwigkszenia odpornoSci na zagrozenia cybernetyczne oraz walki z zagrozeniami
cybernetycznymi nie moga si¢ ogranicza¢ do wspolpracy z partnerami myslacymi podobnie, lecz muszg réwniez objaé
regiony, gdzie zdolnosci, infrastruktura techniczna i ramy prawne s3 mniej rozwinigte; uwaza, ze w tej kwestii kluczowe
znaczenie ma koordynacja CERT; wzywa Komisje, by ulatwila, a w stosownych przypadkach wsparla dzialania krajéw
trzecich w budowie ich wlasnego potencjalu w zakresie bezpieczenstwa cybernetycznego, z wykorzystaniem odpowiednich
srodkéw;

Wdrazanie

49.  wzywa do dokonywania regularnej oceny skutecznosci krajowych strategii bezpieczenistwa cybernetycznego na
najwyzszym politycznym szczeblu w celu dostosowania si¢ do nowych $wiatowych zagrozen oraz zagwarantowania
takiego samego poziomu bezpieczefistwa cybernetycznego w réznych panstwach cztonkowskich;

50. wzywa Komisje do opracowania jasnego planu dzialania okreslajacego ramy czasowe na osiggnigcie celéw na
szczeblu unijnym w ramach strategii bezpieczenstwa cybernetycznego oraz na przeprowadzenie oceny tego planu; zwraca
si¢ do panstw czlonkowskich o uzgodnienie podobnego planu dotyczacego dzialaii krajowych w ramach powyzszej
strategii;
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51. wzywa Komisje, panstwa czlonkowskie, Europol i nowo utworzone Europejskie Centrum ds. Walki
z Cyberprzestepczoscia, Eurojust i Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji do regularnego sporzadzania
sprawozdan oceniajacych postepy, jesli chodzi o cele okre§lone w strategii bezpieczefistwa cybernetycznego, lacznie
z kluczowymi wskaznikami efektywnosci mierzacymi postepy we wdrazaniu;

52.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie, Komisji, rzagdom i parlamentom
panstw czlonkowskich, Europolowi, Eurojustowi oraz Radzie Europy.

P7_TA(2013)0377
Agenda cyfrowa na rzecz wzrostu, mobilnosci i zatrudnienia

Rezolucja Parlamentu Europejskiego z dnia 12 wrze$nia 2013 r. w sprawie agendy cyfrowej na rzecz wzrostu,
mobilnosci i zatrudnienia: pora przyspieszy¢ (2013/2593(RSP))

(2016/C 093/17)

Parlament Europejski,

— uwzgledniajac komunikat Komisji z dnia 18 grudnia 2012 r. zatytulowany ,Europejska agenda cyfrowa — cyfrowe
pobudzenie wzrostu w Europie” (COM(2012)0784),

— uwzgledniajac pytania skierowane do Komisji i Rady w sprawie agendy cyfrowej na rzecz wzrostu, mobilnosci
i zatrudnienia: pora przyspieszy¢ (0-000085 — B7-0219/2013 i 0-000086 — B7-0220/2013),

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 531/2012 z dnia 13 czerwca 2012 r. w sprawie
roamingu w publicznych sieciach tacznosci ruchomej wewnatrz Unii (*),

— uwzgledniajac decyzje Parlamentu Europejskiego i Rady nr 243/2012/UE z dnia 14 marca 2012 r. w sprawie
ustanowienia wieloletniego programu dotyczacego polityki w zakresie widma radiowego (%),

— uwzgledniajac trwajace negocjacje w sprawie instrumentu ,taczac Europg”, w szczegdlno$ci zmieniony wniosek
dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wytycznych dla transeuropejskich sieci
telekomunikacyjnych, uchylajacego decyzje nr 1336/97/WE (COM(2013)0329),

— uwzgledniajac swoja rezolucje z dnia 5 maja 2010 r. w sprawie nowej agendy cyfrowej dla Europy: 2015.eu (*),

— uwzgledniajac komunikat Komisji z dnia 27 wrze$nia 2012 r. zatytulowany ,Wykorzystanie potencjalu chmury
obliczeniowej w Europie” (COM(2012)0529),

— uwzgledniajac wniosek z dnia 25 stycznia 2012 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym przeplywem takich
danych (ogélne rozporzadzenie o ochronie danych) (COM(2012)0011),

) DzU.L 172z 30.6.2012, s. 10.
Dz.U.L 81 z 21.3.2012, 5. 7.
) DzU.C 81 Ez15.3.2011, s. 45.
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