C186/14

Dziennik Urzedowy Unii Europejskiej

3.6.2019

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Danych Osobowych dotyczacej uczestnictwa
w negocjacjach dotyczacych drugiego protokotu dodatkowego do budapesztafiskiej konwencji
o cyberprzestepczosci

[Petny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu]

(2019/C 186/05)

W dniu 5 lutego 2019 r. Komisja Europejska wydala zalecenie dotyczace decyzji Rady upowazniajacej
Komisje do uczestnictwa w imieniu Unii w negocjacjach w sprawie drugiego protokotu dodatkowego do
budapesztanskiej konwencji o cyberprzestepczosci. Zalacznik do zalecenia zawiera zalecane wytyczne Rady
na potrzeby negocjowania protokotu. Protokét ten ma stuzy¢ poprawie tradycyjnego kanalu wspolpracy
oraz wlaczeniu przepisow o bezposredniej wspdlpracy miedzy organami Scigania a ustugodawcami
w wymiarze transgranicznym, jak réwniez przepiséw o transgranicznym bezposrednim dostepie do
danych dla organéw $cigania.

EIOD z zadowoleniem przyjmuje i aktywnie wspiera zalecenie, by Komisja Europejska byta upowazniona
do prowadzenia w imieniu Unii Europejskiej negocjacji dotyczacych protokotu dodatkowego do konwencji
o cyberprzestepczosci. Jak EIOD podnosit od dlugiego czasu, UE potrzebuje trwalych ustaleri dotyczacych
udostepniania danych osobowych panstwom trzecim dla celéw zwigzanych ze $ciganiem przestepstw,
ktore to ustalenia bedg w pelni zgodne z unijnymi traktatami oraz Karta praw podstawowych Unii Euro-
pejskiej. Nawet przy prowadzeniu $ledztw w sprawach krajowych organy $cigania coraz czesciej majg do
czynienia z ,Sytuacjami transgranicznymi’, poniewaz informacje sa przechowywane elektronicznie
w pafistwie trzecim. Coraz wigcej naplywajacych wnioskéw oraz zmiennos¢ informacji cyfrowych powo-
duje obcigzenie istniejagcych modeli wspdlpracy, takich jak traktaty o pomocy prawnej. EIOD rozumie, ze
organy toczg wyscig z czasem, by uzyska¢ dane na potrzeby prowadzonych przez siebie Sledztw i popiera
dzialania na rzecz wypracowania nowych modeli wspdlpracy, réwniez w kontekScie wspSlpracy
z panstwami trzecimi.

Niniejsza opinia ma stuzy¢ zapewnieniu konstruktywnej i obiektywnej porady dla instytucji UE, poniewaz
Rada musi dostarczy¢ swoje ogélne wytyczne przed rozpoczeciem tego delikatnego zadania o daleko idg-
cych skutkach. EIOD podkresla, iz konieczne jest zapewnienie pelnego poszanowania praw podstawowych,
w tym prywatnoéci i ochrony danych osobowych. Chociaz EIOD uznaje, ze nie jest mozliwe catkowite
odtworzenie terminologii i definicji prawa unijnego w umowach z pafistwami trzecimi, gwarancje
dostepne osobom fizycznym musza by¢ jasne i skuteczne, aby byly w pelni zgodne z prawem pierwotnym
UE. Trybunal Sprawiedliwo$ci Unii Europejskiej w ostatnich latach potwierdzil zasady ochrony danych,
w tym zasady rzetelnosci, prawidlowosci i istotnosci informacji, niezaleznego nadzoru oraz indywidual-
nych praw jednostek. Zasady te sa istotne zaréwno dla organéw publicznych, jak i dla firm prywatnych
i staly si¢ jeszcze wazniejsze z uwagi na wrazliwo$¢ danych niezbednych w $ledztwach prowadzonych
w sprawach karnych.

Wiele przewidzianych gwarancji przyjeto z zadowoleniem, nalezatoby je jednak wzmocnié. EIOD rozpo-
znaje trzy gléwne kwestie wymagajace poprawy, ktére zaleca wprowadzi¢ do wytycznych negocjacyjnych,
aby zapewni¢ zgodno$¢ z Kartg i art. 16 TFUE:

— zapewnienie, aby planowany protokél mial charakter obowiazkowy,

— w tym rowniez w zakresie szczeg6lowych gwarancji, wlacznie z zasadg celowosci, ze wzgledu na réz-
norodno$¢ potencjalnych sygnatariuszy, z ktérych nie wszyscy sa strona Konwencji o ochronie oséb
w zwiazku z automatycznym przetwarzaniem danych osobowych (konwencji nr 108) lub zawarli
umowe rownowazng do umowy ramowej miedzy UE a Stanami Zjednoczonymi,

— sprzeciwianie si¢ wszelkim przepisom dotyczgcym bezposredniego dostepu do danych.

Dodatkowo, w niniejszej opinii zaleca si¢ réwniez udoskonalenie i doprecyzowanie wytycznych negocjacyj-
nych. EIOD pozostaje do dyspozycji instytucji, aby w razie czego stuzy¢ rada w trakcie negocjacji i przed
finalizacjg protokotu.


http://www.edps.europa.eu
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1. WPROWADZENIE I KONTEKST

1. W dniu 17 kwietnia 2018 r. Komisja wydala pakiet dwdch wnioskéw ustawodawczych obejmujacy: wniosek doty-
czacy rozporzadzenia w sprawie europejskiego nakazu wydania dowodéw dotyczacego elektronicznego materiatu
dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia dowodéw dotyczacego elektronicznego
materialu dowodowego w sprawach karnych (') (zwany dalej ,wnioskiem w sprawie elektronicznego materiatu
dowodowego”) oraz wniosek dotyczacy dyrektywy ustanawiajacej zharmonizowane przepisy dotyczace mianowania
przedstawicieli prawnych w celu gromadzenia dowodéw na potrzeby postgpowan karnych () Chociaz
w Parlamencie Europejskim ciagle trwajg prace, Rada Unii Europejskiej (Rada) wypracowala juz podejscie ogdlne
odnosnie do dwéch wspomnianych wnioskéw (%).

2. W dniu 5 lutego 2019 r. Komisja przyjeta dwa zalecenia dotyczace decyzji Rady: zalecenie dotyczace decyzji Rady
upowazniajacej do rozpoczecia negocjacji w celu zawarcia porozumienia miedzy Unig Europejska a Stanami Zjed-
noczonymi Ameryki w sprawie transgranicznego dostepu do dowodéw elektronicznych na potrzeby wspdlpracy
wymiaréw sprawiedliwosci w sprawach karnych (%) oraz zalecenie dotyczace decyzji Rady upowazniajacej do uczest-
nictwa w negocjacjach w sprawie drugiego protokotu dodatkowego do Konwencji Rady Europy o cyberprzestepczo-
Sci (CETS nr 185) (zwane dalej ,zaleceniem”) (°). Pierwsze zalecenie stanowi przedmiot odrgbnej opinii EIOD (©).
Europejski Inspektor Ochrony Danych (EIOD) uwaza jednak, ze zaréwno negocjacje ze Stanami Zjednoczonymi, jak
i te toczace si¢ w Radzie Europy sg ze soba Scisle powigzane.

3. Zalecenie przyjeto na podstawie procedury okreSlonej w art. 218 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE) dla uméw zawieranych miedzy UE a pafnstwami trzecimi. Poprzez to zalecenie Komisja dazy do uzyskania
od Rady, poza wytycznymi negocjacyjnymi zalgczonymi do zalecenia, upowaznienia do objecia roli negocjatora
z ramienia UE w odniesieniu do drugiego protokolu dodatkowego do budapesztanskiej konwencji o cyberprzestep-
czosci (CETS nr 185) (7). Zalacznik do zalecenia (zwany dalej ,zalacznikiem”) ma szczegblne znaczenie, poniewaz
okresla on zalecane wytyczne kierowane przez Rade do Komisji na potrzeby negocjowania protokolu w imieniu
UE. Po zakoniczeniu negocjacji, aby moglo doj$¢ do formalnego zawarcia umowy, Parlament Europejski bedzie
musial zaakceptowal wynegocjowany tekst umowy, natomiast Rada bedzie musiala przyjal decyzje o zawarciu
umowy. EIOD przewiduje, ze tre§¢ umowy zostanie z nim skonsultowana w stosownym czasie zgodnie z art. 42
ust. 1 rozporzadzenia (UE) nr 2018/1725.

4. EIOD z zadowoleniem przyjmuje konsultacje przeprowadzone po przyjeciu zalecenia przez Komisje Europejska
prowadzone na podstawie art. 42 ust. 1 rozporzadzenia (UE) nr 2018/1725. EIOD z zadowoleniem przyjmuje
odwolanie si¢ do niniejszej opinii w motywie 8 zalecenia. EIOD pragnie podkresli¢, Ze niniejsza opinia nie powo-
duje uszczerbku dla wszelkich dodatkowych uwag, jakie EIOD moze formutowaé na podstawie kolejnych dostep-
nych informacji, zapiséw projektu protokotu podczas negocjacji oraz rozwoju sytuacji legislacyjnej w panstwach
trzecich.

5. WNIOSKI

58. EIOD rozumie konieczno$¢ zabezpieczenia i gromadzenia przez organy $cigania elektronicznego materialu dowo-
dowego w sposob szybki i skuteczny. Opowiada si¢ za stosowaniem innowacyjnych rozwigzan umozliwiajacych
uzyskanie transgranicznego dostepu do elektronicznego materialu dowodowego, a takze wypracowaniem unijnej
odpowiedzi na istniejgce problemy w tym kontekscie. Drugi protokét dodatkowy negocjowany na szczeblu UE
zapewnialby lepszy poziom ochrony gwarantowanej unijnymi ramami ochrony danych oraz spdjng ochrone w calej
UE zamiast odrebnych dwustronnych uméw zawieranych przez panstwa czlonkowskie. Z tego wzgledu niniejsza
opinia stuzy zapewnieniu konstruktywnej i obiektywnej porady dla instytucji unijnych, jako ze Komisja dazy do
uzyskania od Rady zezwolenia na uczestnictwo w negocjacjach dotyczacych tego protokotu.

(") Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu wydania dowodéw dotyczacego elektro-
nicznego materialu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia dowodéw dotyczacego elektronicznego
materialu dowodowego w sprawach karnych, COM(2018) 225 final.

() Wniosek Dyrektywa Parlamentu Europejskiego i Rady ustanawiajaca zharmonizowane przepisy dotyczace mianowania przedstawicieli
prawnych w celu gromadzenia dowodéw na potrzeby postepowan karnych, COM(2018) 226 final.

() Rada przyjela podejscie ogblne w sprawie wnioskowanego rozporzadzenia w dniu 7 grudnia 2018 r., dostgpne na stronie
https:/[www.consilium.europa.eu/pl/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/#. Rada przyjela podejscie ogélne w sprawie wnioskowanej dyrektywy w dniu 8 marca 2018 r., dostepne na stronie
https:/[www.consilium.europa.eu/pl/press/press-releases/2019/03/08e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/.

(*) Zalecenie dotyczace decyzji Rady upowazniajacej do rozpoczecia negocjacji w celu zawarcia porozumienia miedzy Unig Europejska
a Stanami Zjednoczonymi Ameryki w sprawie transgranicznego dostepu do dowodéw elektronicznych na potrzeby wspélpracy
wymiaréw sprawiedliwoéci w sprawach karnych, COM(2019) 70 final.

(’) Zalecenie dotyczace decyzji Rady upowazniajacej do uczestnictwa w negocjacjach w sprawie drugiego protokolu dodatkowego do
Konwencji Rady Europy o cyberprzestepczosci (CETS nr 185), COM(2019) 71 final.

(°) Opinia EIOD 22019 w sprawie mandatu negocjacyjnego dla celéw zawieranej migdzy Unia Europejska a Stanami Zjednoczonymi
Ameryki umowy w sprawie transgranicznego dostgpu do elektronicznego materiatu dowodowego.

(') Konwencja Rady Europy o cyberprzestepczosci, Budapeszt, 23 listopada 2001 r., CETS nr 185.


https://www.consilium.europa.eu/pl/press/press-releases/2018/12/07/regulation-on-cross-border-access-to-e-evidence-council-agrees-its-position/#
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59. EIOD z zadowoleniem przyjmuje, iz mandat ma stuzy¢ zapewnieniu, aby protokét zawieral odpowiednie gwarancje
w przedmiocie ochrony danych osobowych.

60. Istniejg trzy gléwne zalecenia, ktére EIOD formutuje w odniesieniu do planowanego protokolu, by zapewni¢ zgod-
no$¢ z karta i art. 16 TFUE. EIOD zaleca, by wytyczne negocjacyjne mialy na celu:

— zapewnienie, aby planowany protok6t mial charakter obowigzkowy,

— wprowadzenie szczegbltowych gwarancji — w tym zasady celowosci — ze wzgledu na réznorodnos$¢ potencjal-
nych sygnatariuszy, z ktorych nie wszyscy sa strong Konwencji o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych (konwencji nr 108) lub zawarli umowe réwnowazng do umowy ramowe;j
miedzy UE a Stanami Zjednoczonymi,

— sprzeciwianie si¢ wszelkim przepisom dotyczacym bezposredniego dostepu do danych.

61. Poza niniejszymi zaleceniami ogélnymi zalecenia i uwagi EIOD w niniejszej opinii dotycza nastepujacych konkret-
nych aspektéw:

— podstawa prawna decyzji Rady,

— wtérne przekazywanie przez wlasciwe organy panstw trzecich,

— prawa osob, ktorych dane dotycza, w szczegblnosci prawo do informacji i prawo dostepu,
— kontrola sprawowana przez niezalezny organ,

— sadowe i administracyjne $rodki ochrony prawne;j,

— przestgpstwa objete planowanym protokotem oraz kategorie danych osobowych,

— konkretne zabezpieczenia w celu zapewnienia odpowiedniego poziomu bezpieczenstwa przekazywanych
danych,

— konkretne zabezpieczenia danych chronionych przywilejami i immunitetami,
— awaryjna pomoc wzajemna,

— w przypadku wspélpracy bezposredniej — przenoszenie danych osobowych, definicja i rodzaje danych, zaanga-
zowanie innych podmiotéw, mozliwo$¢ sprzeciwu na konkretnych podstawach ustugodawcéw otrzymujacych
nakaz dostarczenia elektronicznego materiatu dowodowego,

— mozliwo$¢ zawieszenia protokolu w przypadkach naruszenia jego przepiséw i dokonania jego przegladu.

62. Wreszcie EIOD pozostaje do dyspozycji Komisji, Rady i Parlamentu Europejskiego w celu zapewnienia doradztwa
na poéZniejszym etapie procesu. Uwagi zawarte w niniejszej opinii nie powodujg uszczerbku dla ewentualnych
dodatkowych uwag, ktére EIOD moze formutowal w miar¢ powstawania kolejnych probleméw, do ktérych usto-
sunkuje si¢, gdy dostepna bedzie odpowiednia informacja. EIOD oczekuje w pdzniejszym terminie konsultacji doty-
czacej zapisow projektu protokotu przed jego sfinalizowaniem.

Bruksela, dnia 2 kwietnia 2019 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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